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RESUME

Le risque est une notion capitale présente dans tous les organismes. Il est défini comme étant |'effet de
I'incertitude sur I'atteinte des objectifs. Ainsi, il est important d'identifier, d'évaluer et de controler ces
risques afin de se protéger de l'incertitude, de réduire les colts et d’augmenter la pérennité et le succes de
ses activités. En effet, 'impact d’un risque peut étre irréversible surtout dans le domaine de la santé, d’ou
la nécessité de mettre en place des actions pour y pallier.

L'un des moyens les plus efficaces pour arriver a cette fin est la mise en place d’'un systeme de
management du risque suivant la norme ISO 31000:2018 qui en offre un cadre général. Pour ce faire, il est
nécessaire de comprendre la norme dans sa globalité, d’étudier son contexte et de s’'imprégner de ses
recommandations.

Au sein de ce mémoire d’intelligence méthodologique, plusieurs outils ont été réalisés dans le but de
faciliter la mise en place d’'un management du risque pour tout public, entreprise, collectivité, association,
groupe ou individu.

Le premier est un outil informatif nommé cartographie interactive. Cette cartographie offre un contenu
simplifié, ludique et clair de la norme 31000 v2018 afin de I'assimiler rapidement.

Le second est un outil d’autodiagnostic qui permet d’évaluer sa maitrise du management du risque sur la
base des recommandations de la norme. Ce dernier est composé des éléments suivants : un questionnaire
Excel préformaté et automatisé pour s’évaluer, un graphe radar pour identifier ses forces et faiblesses et
enfin une cartographie des processus retracant le chemin a suivre pour réussir avec succes son
management du risque.

Plus particulierement, la norme 31000:2018 est un moyen tres utile pour les fabricants de dispositifs
médicaux afin de contribuer a la sécurité des patients.

Mots clés : ISO 31000:2018, management du risque, dispositifs médicaux, patients, cartographie
interactive, outil d’autodiagnostic.
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ABSTRACT

Risk is a capital notion present within every existing institution. It is defined as the “effect of uncertainty on
objectives “. It is important to identify, evaluate, and manage these risks to prevent uncertainties from
occurring, reduce costs, and enhance the business’s success. The damage induced by risk can be
permanent especially in the Health sector, hence the necessity of taking the required measures to counter
it and prevent it from happening.

One of the most effective ways to achieve this goal is to instill a risk management system per the I1SO
31000 v 2018 standard. The abovementioned norm provides institutions with an overview and general
guidelines on how to apply risk management. However, to apply the norm’s guidelines, it is mandatory to
understand it, study its context, and comprehend its recommendations.

Within this document, two software tools were elaborated to simplify the implementation of risk
management for interested companies, associations, groups, collectivities, and individuals.

The first tool is an informative one under the form of interactive mapping. This cartography offers a
simplified, ludic, and clear version of the ISO 31000 v 2018 ‘s content, in order to quickly comprehend and
master its recommendations.

The second tool is an auto diagnosis tool that allows the user to evaluate his risk management’s mastering
according to the standard’s recommendations. The latter contains the following elements: a pre-
formatted automated excel spreadsheet containing a survey for self-evaluation, a radar plot to identify the
strengths and weaknesses of the system, and finally a process mapping showcasing the steps to follow so
as to successfully implement risk management.

Lastly, the ISO 31000 v 2018 standard is a very useful way for medical device manufacturers to contribute
to ensuring the patient’s safety.

Keywords: 1ISO 31000:2018, risk management, medical devices, patients, interactive mapping, self-
diagnosis tool.
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GLOSSAIRE ET ABREVIATIONS

AFNOR : Association Francaise de normalisation
AMRAE : Association pour le Management des Risques et des Assurances de I'Entreprise
ANSM : Agence Nationale de Sécurité du Médicament

CERTIFICATION : Certificat délivré par une tierce personne, afin d'attester la conformité d’un
produit, service ou systeme a des exigences spécifiques.

COP21 : 21e Conférence des parties a la Convention cadre des Nations Unies sur les changements
climatiques

CSP : Code de Santé Publique

DGOS : Direction Générale de |'Offre de Soins

EN : Norme Européenne.

FERMA : Fédération des associations européennes de gestion des risques

HAS : Haute Autorité de la Santé

IClJ : Consortium international des journalistes d'investigation

IEC : International Electrotechnical Commission

IFIRMA : Fédération internationale des associations de gestion des risques et des assurances
ISO : International Standard Organisation

NF : Norme Francaise

VW : Volkswagen
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Contexte du projet :

Dans le cadre de I'UE Ingénierie de projet, nous sommes amenées a réaliser un mémoire d’intelligence
méthodologique parmi une liste de sujets proposés. Le sujet choisi traite du Management du risque selon
la norme NF ISO 31000:2018. Ce projet s’étend sur une période de 4 mois et est initié par deux étudiantes
du parcours DMAR “Dispositifs Médicaux et Affaires Réglementaires” et une étudiante du parcours TBTS
“Technologies biomédicales et Territoires de Santé”. Cette fusion des deux parcours du master Ingénierie
de la Santé est un atout car il permet d’allier les savoir, les savoir-faire et les savoir-étre nécessaires pour
mener a bien ce projet. Ainsi, les compétences techniques sont indispensables dans la mise en ceuvre

d’une démarche qualité cohérente et vraisemblable.

L'ingénierie de projets rassemble toutes les connaissances techniques, outils et méthodes nécessaires a la
création et a la mise en ceuvre d’un projet. L'objectif était non seulement d’acquérir une connaissance
globale en management de projet mais également d’étre capable de planifier, définir, organiser et
contréler tous les types de projet que nous serions amenés a réaliser dans le cadre de notre vie

professionnelle.

De nombreux outils et connaissances sont nécessaires a |’atteinte de nos objectifs, dont des cours en
recherche documentaire, en exploitation des systémes d'information et en management de projet (ISO
21500). De plus, ce projet a été partagé en trois jalons afin d’établir de maniere efficace un suivi périodique

pour accompagner chaque étape de notre travail.
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Introduction :

La gestion de risque et l'instauration d’'un systéme de management des risques sont des notions
relativement récentes au sein du milieu normatif. En effet, la société présente une évolution croissante de
la technologie. Il est important de souligner que cette croissance est associée a de nombreux risques. Par
conséquent, la maitrise des risques est capitale pour atteindre ces objectifs de croissance et pour rester
compétitif. De nombreux documents permettent de répondre a cette exigence. La norme ISO 13485 : 2016
Dispositifs médicaux — Systémes de management de la qualité — Exigences a des fins réglementaires,
considérée d’application quasi-obligatoire pour les fabricants de dispositifs médicaux, a particulierement

insisté sur I'obligation de la gestion des risques [1].

De plus, le marquage CE, essentiel pour toute mise sur le marché de dispositifs médicaux, I'exige aussi. Les
autorités responsables notamment la Haute Autorité de Santé (HAS) réclame également une déclaration
compléte des risques relatifs a un équipement. Nonobstant, la nouveauté de ce domaine et la réticence
des organisations face a un investissement qui leur parait de grande envergure freinent grandement le
développement d’un systeme de management des risques au sein des entreprises. La norme 1SO 31000 :
2018 fournit un contexte général au Management du risque en incluant la sécurité et la dimension
humaine. Elle favorise I'intégration du management du risque au sein des organisations et transmet les
différents principes qui pilotent les choix des activités du management du risque. Ainsi, elle permet

d’établir de maniére cohérente et explicite un Management du risque [2].

Par souci d'immunité judiciaire et d’amélioration des performances, les entreprises actives dans l'industrie
des dispositifs médicaux se doivent d’instaurer un systéme de management des risques conforme aux
normes concernées dont principalement : I'ISO 31000 v2018 sur le Management du risque, I'ISO 14971
v2019 concernant les Dispositifs médicaux — Application de la gestion des risques aux dispositifs médicaux

et I'ISO 9001 v2015 qui fournit I'ensemble des exigences pour un systéme de management de la qualité.

Néanmoins, les entreprises ne disposant pas d’expertise et de connaissance dans ce domaine sont souvent
désemparées et découragées par I'étude des aspects normatifs. Ainsi, le but de ce mémoire est de
répondre a la question suivante : Comment développer ses compétences en management du
risque grace a I’ISO NF 31000 v 2018 ?

Ce rapport fournit des outils visant a la mise en place d’un systeme de management du risque performant
notamment un outil d’autodiagnostic. Ces éléments ont pour ambition de permettre a n’importe quelle
entreprise d’instaurer ce systéme en toute indépendance et en ayant la possibilité de suivre son évolution

vers |'atteinte de ses objectifs.
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I. Les bienfaits de la maitrise en management du risque

1) Vision globale du management du risque

Les accidents industriels, les crises financieres et les faillites d’entreprise ont conduit les individus a
s’intéresser a la notion de risque pour en faire un outil de pilotage. La notion de gestion des risques serait
ensuite apparue et devenue un outil indispensable a I'entreprise.

C'est en 1956 que Russel B. Gallacher, pere fondateur de la gestion des risques, introduit le terme
« gestion des risques ». Cette discipline a vu le jour aux Etats-Unis entre les années 50 et 60, puis est
apparue en Europe qui a cette époque était préoccupée par la reconstruction des dommages causés par la
guerre. Sa premiére utilisation en France date de 1975 [3].

La gestion des risques était a I'origine limitée aux assurances. Cependant, elle est aujourd’hui considérée
comme un outil de protection, de concurrence et elle est complémentaire a d’autres outils de gestion des
risques. Cette notion a rapidement évolué pour proposer des référentiels, méthodes, techniques et outils
utiles pour toute entreprise, quelle que soit sa taille ou son domaine d’activité. Les menaces et
opportunités croissantes qui caractérisent I'environnement des affaires ont poussé les entreprises a se
doter d’un systeme de gestion des risques [4]. Leur objectif principal étant de créer de la valeur et de
maintenir les risques a un niveau acceptable.

* Lerisque:

eme

Dans la langue francaise, le mot « risque » serait apparu au début du 16" siecle. Ce dernier est utilisé en
permanence et la plupart des personnes prennent des risques sans forcément en avoir conscience. Pour
chaque décision a prendre, lors de I'analyse des avantages et des inconvénients, il est essentiel de faire
une évaluation des risques. Chaque entreprise et organisation sont confrontées au risque d'événements
imprévus et préjudiciables qui peuvent leur coliter de I'argent, voire méme entrainer leur fermeture
définitive. Il est capital de faire de I'évaluation des risques, un processus plus conscient pour une

organisation.

La norme ISO/IEC Guide 73 définit le risque comme « la combinaison de la probabilité d’'un événement et
des conséquences de celui-ci » [5]. Cette vision du risque a été mise de co6té pour laisser place a la
nouvelle définition de la norme 31000 qui considere le risque comme “I'effet de I'incertitude sur I'atteinte
des objectifs”. Il est a noter que cet effet peut étre un écart négatif, mais également positif vis-a-vis des
objectifs fixés.

* Le management du risque :

Le COSO 2 est un référentiel de contréle interne défini par le Committee of Sponsoring Organizations of
the Treadway Commission. Malgré que ce dernier soit considéré comme le cadre de référence de la
gestion des risques, il demeure néanmoins difficilement exploitable.
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L'ISO 31000, norme plus facile a mettre en ceuvre, est apparue plus tardivement. Ceci expliquerait la
raison pour laquelle le référentiel COSO est davantage adopté par les entreprises.

Selon ce dernier, le management du risque est un « processus mis en oeuvre par le Conseil
d’Administration, la Direction Générale, le management et I'ensemble des collaborateurs de
I'organisation » [6]. Ce processus permet d'identifier, d'évaluer et de contréler les risques qui menacent
I'organisation. Le management des risques se dédie dans un premier temps a la stratégie de I'entreprise
puis aux différentes fonctions de cette derniére. Il doit étre intégré a tous les niveaux de |'organisation et
utilisé par tous ses acteurs.

Ce dernier permet de préparer I'entreprise en considérant les divers risques ou événements potentiels
avant qu'ils ne surviennent. Son objectif principal est d’accroitre la confiance et de contribuer a créer de la
valeur pour les actionnaires.

Les effets néfastes du risque peuvent étre quantifiables tels que les primes d'assurance et les co(ts des
sinistres, ou subjectifs et difficilement quantifiables comme par exemple I'atteinte a la réputation ou la
baisse de productivité. En focalisant son attention sur les risques et en engageant les ressources
nécessaires pour contrOler et atténuer ces derniers, une entreprise peut se protéger de l'incertitude,
réduire ses co(its et augmenter les chances de continuité et de succes de ses activités.

Afin de gérer les risques, il est important dans un premier temps, de les identifier et de les analyser
gualitativement. La seconde étape consiste a évaluer leurs degrés de criticité : élément important qui va
permettre d’estimer I'importance du risque et ainsi permettre a I'organisme de prioriser ses actions.
L’étape suivante consiste donc a traiter les risques en élaborant et en mettant en ceuvre un plan d’action.
Enfin, un suivi des actions engagées est nécessaire pour veiller a la continuité de cette démarche de
gestion des risques. Il est important pendant toute la durée du processus de gestion des risques de veiller a
la communication et a I’échange d’informations. La surveillance et le contréle permanent de ses risques
sont également indispensables (Figure 1) [7].

Y
‘—~| Etablissement du contexte |¢—

Appréciation|du risque
A

| Identification du risque |

Communication Y Surveillance

et concertation . et revue
I Analyse durisque }

\
| Evaluation du risque I

4—*| Traitement du risque |0—
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La pérennité de ce systéme est garantie grace a une démarche d’amélioration continue, pilotée par la
direction. En effet, I'engagement de la direction est le seul moyen d’intégrer le management du risque
dans I'essence de I’entreprise et obtenir la motivation du personnel.

Cette capacité a identifier et contréler les risques permet aux organisations d'étre plus confiantes dans
leurs prises de décision. De plus, un management des risques bien intégré a tous les niveaux de
I'organisation peut aider I'entreprise a atteindre ses objectifs.

En 2020, il existe, dans de nombreux pays d’Europe et au-dela, des associations dédiées au management
et a la gestion des risques. Ces associations sont composées de professionnels du risque et de I'assurance.
Ces derniers sont responsables de la gestion des risques dans leur organisation, que ce soit dans le secteur
public ou privé.

La Fédération internationale des associations de gestion des risques et des assurances (IFRIMA) est une
organisation regroupant I'ensemble des associations de gestion des risques a I'international.

Elle représente 20 organisations dans plus de 30 pays a travers le monde. Créé dans les années 1930,
IFRIMA se positionne en tant que leader de la gestion des risques. Son objectif premier étant de fournir un
forum d’interaction entre les associations de gestion des risques et leurs membres [9].

La Fédération des associations européennes de gestion des risques (FERMA) est une association membre
de I'organisation internationale IFRIMA.

Elle regroupe 22 associations de gestion des risques dans 21 pays européens. lIs représentent prés de 5000
gestionnaires de risques professionnels actifs dans un large éventail de secteurs d'activité. FERMA agit au
nom de ses adhérents au niveau européen et permet de coordonner leurs travaux en management du
risque [10].

FERMA détient une association en France nommée AMRAE (Association pour le Management des Risques
et des Assurances de I'Entreprise). Cette derniére promeut les travaux en matiere de gestion de risques en
France et a I'international. Elle rassemble environ 1600 membres appartenant a plus de 750 organisations
privées ou publiques. L'AMRAE cherche principalement a faire évoluer les méthodologies de gestion des
risques, a fournir a ses membres une expertise métier répondant a des standards nationaux et
internationaux et a former les professionnels sur la gestion des risques [11].

2) Etudes de cas généraux sur le management du risque

> Cas de Volkswagen :

Le groupe allemand Volkswagen connu pour étre le plus grand fabricant de voitures dans le monde a
connu un scandale avant la COP21. En effet, ce dernier se vante dans ses publicités de concevoir des
voitures fiables et non-polluantes. Or, lors du passage de tests anti-pollution, une association américaine
de protection de I'environnement a révélé que VW a triché sur le niveau de pollution de ses moteurs
Diesel.
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Ainsi, ce dernier cachait un boitier informatique dans ses voitures qui stipulait que ses moteurs polluaient
moins. En réalité, ils rejetaient 10 a 40 fois plus de polluants que la limite autorisée (Figure 2).

Les moteurs Diesel sont connus pour étre particulierement polluants : ils rejettent des gaz d’échappement
tres nocifs pour I'environnement et pour la santé humaine (asthme, cancer du poumon), d’ou les regles et
tests stricts imposés par les états.

Cependant, le groupe soulignait son attrait envers la gestion des risques notamment en matiére de
gouvernance d'entreprise.

Dans la section « Risk Management » de leur rapport annuel de 2014 était mentionnée :

« Gérer scrupuleusement les risques potentiels de I'entreprise est un élément clé de notre travail quotidien.
Le systéeme de gestion des risques (Risk management system) du groupe Volkswagen est axé sur une
identification, évaluation, communication et gestion des risques a un stade précoce. Le systeme est revu de
facon permanente et ajusté selon les nouvelles circonstances quand nécessaire. »

Malgré ce gu’ils pronent, le management des risques n’a certainement pas été mis en ceuvre de la bonne
maniére au sein de |'entreprise. Volkswagen n’aurait jamais pris la décision de frauder si le risque avait été
évalué et classifié en amont [12].

Scandale Volkswagen : ou roulent les voitures trafiquées ?

Nombre de voitures équipées d'un logiciel truqué, par région

Reste du monde
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» Cas du Titanic :

En 1912, le célébre paquebot géant Titanic (Figure 3), est entré en collision avec un iceberg et a coulé,
tuant 1 500 des 1 800 personnes. Une succession d’erreurs est a I'origine de ce naufrage, dont :

* Le manque de considération du capitaine qui naviguait trop vite sans prendre en compte les alertes
envoyées par les autres bateaux concernant les icebergs.

* Mauvaise manceuvre lorsque l'iceberg est apparu.

* Les navires aux alentours qui avaient éteint leur radio la nuit du naufrage.

* La mauvaise qualité des rivets qui n’ont pas résisté au frottement avec l'iceberg et au froid.

* Lataille trop petite du gouvernail qui ne respectait pas la réglementation.

* Trop peu de compartiments étanches.

* Pas suffisamment de canots.

Cet événement terrible rappelle I'importance de se conformer aux normes de sécurité. Cet accident aurait
pu étre évité si certaines mesures de bon sens avaient été prises en compte.

La concurrence a poussé les décideurs a favoriser I'économie, le confort des passagers, la rapidité et
I'esthétique du navire a la sécurité des passagers. Si le management des risques avait été mis en place,
toutes les erreurs citées précédemment auraient été évitées en commencant par prendre en considération
les alertes envoyées la veille a propos des icebergs.
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Ce naufrage a été le précurseur de la gestion des risques pour les navires. En effet, depuis cet événement,
de nombreuses mesures de sécurité ont vu le jour. Parmi ses mesures, il y a notamment, I'obligation de
réaliser des entrainements d’évacuation par canots de sauvetage sur tous les bateaux de croisiere et
I'obligation de maintenir les radios allumées en permanence [15].

3) Etudes de cas concernant le domaine des technologies de santé

En France, L’Agence nationale de sécurité du médicament et des produits de santé (ANSM) est responsable
du contréle du marché, de l'inspection des sites de fabrication et du contrdle en laboratoire de la qualité
des dispositifs médicaux. En 2017, I'ANSM a relevé 18208 « incidents » liés a des dispositifs médicaux, soit
plus de deux fois plus qu'en 2008.

En 2014, la direction générale de I'offre de soin (DGOS) a mené une enquéte nationale sur I'organisation de
la tracabilité sanitaire des dispositifs médicaux implantables dans les établissements de santé. L’enquéte a
révélé que les documents justifiant la tracabilité n'existent que chez 64 % des établissements.

De plus, le document type de tracabilité requis par le code de la santé publique (CSP) a fournir au patient,
n’est disponible que dans 45 % des établissements de santé [16].

L'enquéte internationale « Implant Files » initiée par le Consortium international des journalistes
d'investigation (IClJ) a été publiée en 2018 et menée sur plus de 36 pays via 59 médias. Le rapport met
I'accent sur les problémes relatifs au controle et a la surveillance des dispositifs médicaux au sein de
I’'Union Européenne. Nonobstant, ces lacunes sont plus efficacement palliées par le réglement UE
2017/745 concernant les dispositifs médicaux et le réeglement UE 2017/746 traitant des dispositifs
médicaux in vitro [17]. En effet, ces nouveaux reglements européens, valables en mai 2021, mettent
davantage "accent sur la surveillance et le contrdle des dispositifs médicaux que les directives 93/42/CEE
et 90/385/CEE précédentes.

Plusieurs scandales ont animé le monde des dispositifs médicaux dans les années précédentes dont :
I’affaire Depuy concernant les prothéses de hanche (2008), I’affaire Epinal concernant la sur-irradiation des
patients et I'affaire PIP des prothéses mammaires datant de 2010 (Figure 4), et finalement I'implant
contraceptif Essure en 2016 [18].
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PIP : 1 implant sur 4 est défectueux
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Les fabricants sont responsables d’assurer la qualité et la sécurité de leurs dispositifs et sont donc souvent
pointés du doigt en cas de non-conformité. L’entreprise américaine MedTronic est trés présente dans le
marché international des dispositifs médicaux. Cependant, cette derniére est accusée d’avoir engendré
9300 déces et 292 000 blessures entre 2008 et 2017 aux Etats-Unis [20].

Le management des risques est le moyen le plus efficace pour I'entreprise de se protéger face a des
allégations. Il s’agit d’'un moyen de prouver qu’elle a fait le nécessaire pour assurer la qualité de ses
produits. L'absence d’un systéme de management des risques, incluant une gestion des risques des
dispositifs médicaux, pénaliserait donc toute institution et pourrait conduire a sa perte.

4) Historique de la norme NF ISO 31000:2018 et son environnement

La norme ISO 31000:2018 est une norme internationale, fournissant un cadre général au management du
risque. Plus concretement, elle fournit des lignes directrices pour contrer les risques auxquels sont
confrontés les organismes. L'application de ces directives peut étre personnalisée en fonction de

I'organisme et de son contexte.
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En effet, la norme 1SO 31000 fournit une approche commune pour faire face a tout type de risque et pour
tout public, toute entreprise publique ou privée, toute collectivité, toute association, tout groupe ou
individu.

Elle les aide a atteindre leurs objectifs, a mieux identifier les menaces et opportunités ainsi qu’a allouer et
utiliser efficacement les ressources pour le management des risques [2].

La version d’origine de I'ISO 31000 datait de 2009 [21]. Cette norme a été mise a jour en 2018, pour
plusieurs raisons dont :

- la volonté d’insister davantage sur certains concepts tels que I'importance du leadership ou encore le
role de la gouvernance.

- la volonté de faire évoluer certains aspects méthodologiques pour mieux intégrer dans les analyses de
risques les facteurs de complexité et d’interconnexions entre les risques ainsi que les facteurs humains
et culturels.

- lavolonté de pousser les organisations a réfléchir aux facteurs clés de succes d’un dispositif.

Plus concretement, seules les définitions nécessaires pour décrire la notion de risque sont présentes. Les
gestionnaires sont d’ailleurs invités a utiliser ces termes pour garantir une communication fluide entre les
acteurs. De plus, le chapitre sur le cadre organisationnel comporte un paragraphe dédié a I'intégration du
management du risque dans I'organisation.

Ce dernier est présenté comme un processus cyclique, avec une grande marge de personnalisation et
d'amélioration. En effet, plutét que de prescrire une approche universelle, la norme conseille a la
gouvernance de personnaliser les recommandations en fonction des caractéristiques propres a
I'organisation. Les dirigeants doivent donc veiller a ce que le processus de management des risques soit
étroitement aligné sur les objectifs, la stratégie et la culture de 'entreprise. La version 2018 communique
clairement sur les éléments a prendre en compte dans le processus et sur la nécessité de bien comprendre
le contexte. La détermination des critéres pour évaluer les risques est également mieux encadrée. Par
ailleurs, une attention particuliere est accordée a la communication des résultats des processus de
management du risque. Sans oublier que la norme a été assouplie et utilise un langage clair pour s’adapter
a une large variété de besoins et de contextes.

Ainsi, la norme ISO 31000 forme un guide concis de 16 pages pour aider les organisations a améliorer leur
management du risque.

Ce document est constitué de quatre sections principales :

1. Définitions de termes clés dont le mot « risque » qui correspond a l'effet de l'incertitude sur les
objectifs ; et bien d’autres définitions telles que le management du risque, partie prenante, source de
risque, événement, conséquence, vraisemblance et moyen de mattrise.

~ 16/37 ~
Master 2 Ingénierie de la Santé - 2020/2021 EL OUAGHMARI - SADIQUI —BENKHALED

Lien vers I’étude compléte : https://travaux.master.utc.fr/formations-master/ingenierie-de-la-sante/ids073/




3./ = utc

Faciliter le Management du risque selon I’ISO 31000 v 2018

2. Les principes a prendre en considération pour qu’un management de risque soit efficace

efficient (Figure 5) :
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Ainsi, le management de risque est intégré et exécuté selon une approche structurée, compléte,
personnalisée, inclusive et dynamique basée sur les meilleures informations disponibles concernant les
facteurs humains et culturels. Le management de risque est constamment amélioré par I'apprentissage et

I’expérience [2].

3. Un cadre organisationnel garantissant que le management du risque est correctement intégré,
soigneusement congu, mis en ceuvre, régulierement revu, adapté et amélioré en permanence (Figure 6).
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Figure 6 : Cadre organisationnel de la norme [2]

4. Une section sur le processus de gestion des risques : I'ISO 31000 détaille les meilleures pratiques pour
identifier les risques, ainsi que la maniéere de les analyser et de les évaluer. Il ne s’agit pas ici de décrire un
processus de management du risque mais plutot de proposer un ensemble de lignes directrices destinées a
aider les organisations a comprendre et améliorer leur propre processus.

Il est a noter que cette norme est un ensemble de directives et non pas d’exigences. Elle guide les
organisations pour les programmes d'audit interne et/ou externe mais n’est pas utilisée a des fins de
certification. Il s’agit simplement d’un ensemble de bonnes pratiques contrairement a d’autres normes
comme I'ISO 9001 qui est composé d’un ensemble d’exigences strictes pouvant étre certifié [22].

N

En conclusion, I'ISO 31000 vise a simplifier la gestion des risques en un ensemble de lignes
directrices, clairement compréhensibles et exploitables. Tout ceci indépendamment de la taille et de la
nature de I'organisme. Cette norme n’est rien d’autre qu’un « systeme ouvert » dans lequel peuvent
s'imbriquer d’autres systemes ayant également une approche par les risques. Parmi ces normes, il y a I'lISO
9001 et I'ISO 14971 qui sont détaillées par la suite.

~ 18/37 ~
Master 2 Ingénierie de la Santé - 2020/2021 EL OUAGHMARI - SADIQUI —BENKHALED

Lien vers I’étude compléte : https://travaux.master.utc.fr/formations-master/ingenierie-de-la-sante/ids073/




- utC Faciliter le Management du risque selon I’ISO 31000 v 2018

5) Apport du management du risque par rapport a la norme ISO 9001:2015

La norme ISO 9001:2015 définit les exigences de mise en place d’un systeme de management de la qualité
au sein d’un organisme. En effet, cette norme encourage les organismes a établir les risques et les
opportunités associées a leurs environnements et objectifs [22].

La définition de risque est capitale pour la compréhension de la norme. Le risque correspond, dans ce cas,
a l'incertitude de ne pas atteindre un objectif : il s’agit de I'effet de I'incertitude. Ainsi, cette norme
« permet de fournir en permanence des produits et des services conformes aux exigences du client et aux
exigences légales et réglementaires applicables et par conséquent de plus grandes opportunités
d’amélioration de la satisfaction des clients » [22].

De plus, on constate que la norme ISO 9001:2015 propose divers outils de management dont une
approche par les risques. Cette derniére permet de déterminer les facteurs susceptibles de créer un écart
et ainsi mettre en place des actions préventives pour y pallier. En effet, I'approche par les risques est
énoncée dans plusieurs articles de la norme ISO 9001:2015, notamment dans le paragraphe
intitulé « 0.3.3. Approche par les risques » et le sous-article nommé « 6.1. Actions a mettre en ceuvre face
aux risques et opportunités ». Ces articles soulignent la nécessité pour chaque organisme de prendre en
compte les risques. Nonobstant, la norme ne fournit pas d’exigences documentées concernant le
processus de management des risques. L'organisme peut donc mettre en place le référentiel ou la
méthode qu’il juge la plus adaptée a son organisation.

En revanche, cette méthode doit étre proportionnelle a I'impact potentiel sur la conformité des produits et
des services. L'organisme peut également mettre en place un management de risque plus étendu que celui
énoncé par la norme, en se basant sur d’autres normes liées au management du risque.

En effet, la norme NF ISO 31000 traitant du management du risque, est une approche méthodologique
robuste qui prend en compte 'objet matériel, 'usage et la configuration de l'usage de I'objet. Ainsi, la
complémentarité de ces deux normes peut étre souligné.

Les directives de la norme ISO 9001 :2015, concernent principalement le début et la fin d’'une démarche de
gestion de risque. La norme ISO 31000 v 2018, quant a elle, stipule les grandes lignes directrices d’un
management du risque, en s’appuyant sur :

- une meilleure prise en compte du contexte (environnement, juridique, social et politique),

- uneimplication des parties prenantes (support de la gouvernance)

- une vision dynamique de la gestion de risques (boucle constante: conception, mise en ceuvre,
amélioration) [2].

Finalement, un organisme peut s’appuyer sur la norme NF ISO 31000:2018 pour assurer les exigences de
I'ISO 9001 concernant I'approche par les risques. En effet, cette derniére permet a un organisme ou a une
personne de définir ses objectifs et sa mission, d’établir son contexte interne et externe et d’évaluer les
risques qui ont un impact sur I'atteinte de ses objectifs [23].
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6) Apport du management du risque par rapport a la norme ISO 14971:2019

Comme explicité précédemment, la norme ISO 31000:2018 traite du management des risques de maniere
globale. L'ISO 13485:2016, quant a elle, est une norme dédiée a la gestion des risques pour les fabricants
de dispositifs médicaux. Il est important de souligner que la gestion des risques peut faire partie intégrante
d’un systeme de management de la qualité, mais peut également se faire indépendamment de ce dernier
[24].

La gestion des risques est définie comme étant « I'application systématique des politiques de gestion, des
procédures et des pratiques a des taches d’analyse, d’évaluation, de contréle et de maitrise des risques ».

Le management des risques, quant a lui, fait référence aux « activités coordonnées dans le but de diriger et
piloter un organisme vis-a-vis du risque ».

La conformité a I'ISO 13485:2016 s’effectue principalement par le respect des exigences de la norme I'ISO
14971:2019. Cette derniére définit le risque comme étant « la combinaison de la probabilité de la survenue
d’'un dommage et de sa gravité » et le risque résiduel comme un « risque subsistant apres la mise en
ceuvre des mesures de maitrise des risques ». Le risque résiduel est également mentionné dans la norme
ISO 31000:2018, sans étre défini.

L’'ISO 31000:2018 spécifie les différents niveaux de risque, contrairement a I'lISO 14971:2019, qui impose
aux fabricants d’établir des critéres objectifs d’acceptabilité des risques [18].

L’'ISO 14971:2019 décrit un processus permettant la gestion des nombreux risques associés a un dispositif
médical dont : « la biocompatibilité, la sécurité des données et des systémes, |'électricité, les parties en
mouvement, le rayonnement et I'aptitude a I'utilisation » [20].

Le but de cette norme est d’aider a I'identification, I’estimation, I’évaluation et éventuellement la maitrise
des dangers relatifs aux dispositifs médicaux. Les démarches préconisées permettent également de
surveiller I'efficacité des moyens de maitrise mis en place [24].

7) Apport du management du risque par rapport a la norme NF EN IEC 31010:2019

La norme IEC 31010:2019 "Management du risque — Techniques d'appréciation du risque" concerne les
techniques d'évaluation des risques, permettant aux décideurs de mieux comprendre les risques
susceptibles d’entraver I'atteinte des objectifs [8]. Ainsi, cette norme permet d'évaluer la concordance et la
performance des controles mis en ceuvre au sein de leur organisation. Ces évaluations font partie
intégrante de la gestion des risques.

Elles permettent de fournir des informations pour produire une analyse et ainsi prendre des décisions
concernant les traitements de ces risques.
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Cette norme permet de mettre en place au sein des organisations un management du risque basé sur I'ISO
31000. Elle permet de s’interroger sur le processus de management des risques, notamment sur son
contexte, ses conséquences, sa probabilité d’occurrence et les facteurs pouvant limiter les risques.

Ces deux normes sont complémentaires et permettent d’allier simplicité et efficacité de mise en ceuvre
d’'un management du risque (Figure 7) [25].
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Les études de cas citées en premiere partie, illustrent parfaitement la nécessité de mettre en place un
management du risque pour tout organisme souhaitant atteindre ses objectifs et garder une longueur
d’avance sur ses concurrents.

Dans cette optique, il est d’abord nécessaire de déterminer les enjeux qui peuvent affecter son secteur
activité, puis d’identifier les risques éventuels. Les facteurs clés pour appliquer cette norme sont
I'anticipation et I'intégration du facteur humain. Tous deux permettent de ne pas étre pris au dépourvu et
d’agir dans le meilleur intérét de l'organisation. L'ISO 31000 sert de base a la mise en place d’un
management du risque efficient et adapté a l'organisme. Ainsi, il est capital de simplifier sa
compréhension, afin de faciliter son application. Les outils mis en ceuvre dans ce mémoire permettent
d’atteindre cet objectif.
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Il. Développer ses compétences en management du risque :

1) Les solutions techniques existantes :

Il existe de nombreuses solutions afin d’aider une organisation a mettre en ceuvre son management du
risque. Ainsi, les avantages et les inconvénients de trois d’entre elles sont analysés :

e LA FORMATION

L’AFNOR compétence propose une formation afin de maitriser les fondamentaux du management du
risque. Cette formation permet d’acquérir une méthodologie pour manager et piloter le management du
risque selon I'ISO 31000:2018. Nonobstant, cette formation présente un co(t conséquent d’environ 1700
euros et nécessite 21 heures de formation reparties sur 3 jours.

Cette formation ne nécessite aucun prérequis et délivre une attestation d’acquis de formation s’élevant a
250 euros. Cette derniéere s’adresse a tout professionnel souhaitant étudier I'ISO 31000. Il s’agit d’une base
de mise en ceuvre d’'un management du risque selon la norme, mais elle n’effectue pas de suivi au sein de
I'organisme. Le co(t et I'absence de suivi constituent les freins de cette solution [26].

e |'’APPRENTISSAGE DE LA NORME

La norme I1SO 31000:2018 est disponible sur le site de I'ISO, ce qui donne la possibilité, a chaque acteur le
souhaitant, de pouvoir I'étudier. Cependant, la compréhension de la norme ne signifie pas I'obtention des
étapes pour la mettre en place. Il est essentiel d’établir un plan d’action prioritaire en se basant sur cette
derniere. Cette norme est universelle et pluridisciplinaire, elle peut donc étre absconse pour un lecteur
néophyte. Cette solution repose sur la compréhension de la norme qui peut différer d’'un acteur a un
autre. Sans oublier qu’elle demeure difficilement opérationnelle [27]. Le guide ISO 73 « Management du
risque — Vocabulaire », peut étre utilisé en complément de la norme ISO 31000 [5]. En effet, il définit le
vocabulaire de base afin de faciliter la compréhension des concepts et des termes du management du

risque.

e |'OUTIL D’AUTODIAGNOSTIC POUR LA NF I1SO 31000 :2009

En 2016, un outil d’autodiagnostic a été réalisé sur la base de I'ancienne version de la norme NF ISO 31000
pour toute organisation souhaitant mettre en place un management de risque performant. L’objectif de
cet outil est de les aider a se positionner par rapport a leur gestion des risques et a intégrer cette derniére

a tous les niveaux des processus.
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Cet outil est devenu obsolete avec la nouvelle version de la norme en 2018, qui integre des orientations
plus stratégiques, basées sur I'implication de la direction et une meilleure intégration de ce management
au sein de I'organisme. Ce dernier est sous un format Excel et se compose de quatre onglets principaux :
un manuel d’emploi (Figure 8), une grille d’évaluation par article, un graphe radar présentant le résultat
global de I’évaluation et un graphe radar spécifique a chacun des articles [23].

Autodiagnostic sur I'Article 4: Cadre Organisationnel

Etablissement : - nélnmalis_er les
évaluations
Date de 'autodiagnostic (jymm/aaaa) : Signature de
Responsable de |'évaluation : Févaluateur : Retour au Sommaire
L'équipe d'évaluation:
Contact de |a responsable : |Tél: @ ) )
Résultats Article 4
Réf. Items des articles de la norme Evaluations Ta%ux Libellés des évaluations Modes de proiuve et
commentaires Résultat Global
Cadre Organisationnel Insuffisant Il est nécessaire de formaliser les pratiques
4.2 |Mandat et engagement Insuffisant 0% Il est né ire de fi liser les pratiq
N - 1a politi
1 LA dimction céfini et. approuve la politique Choix 0% Libellé du critére quand il sera choisi
de management du risque s
v
La direction s'assure que la culture de ~ Choix

2 l'organisme et sa politique de management 0% Libellé du critéere quand il sera choisi

. FAUX
du risque sont en phase .
La direction détermine des indicateurs de Plut?t Fau?(
Plutdt Vrai

performance du management du risque
cohérents avec les indicateurs de VRAI
performance de |'organisme

La direction aligne les objectifs du
4 management du risque sur les objectifs et Choix 0% Libellé du critéere quand il sera choisi
stratégies de |'organisme

La direction s'assure de la conformité légale

0% Libellé du critére quand il sera choisi

5 K Choix 0% Libellé du critéere quand il sera choisi
et réglementaire
irection aff, I ili
6 La direction 2 eFte & Tespon_sabl ités aux Choix 0% Libellé du critéere quand il sera choisi
niveaux appropriés de |'organisme
La direction s'assure que les ressources
7 nécessaires sont allouées au management du Choix 0% Libellé du critére quand il sera choisi

risque

Sur la base de ces techniques, sont proposés des outils rassemblant les avantages de chacune d’entre
elles :

- une cartographie interactive afin d’obtenir une compréhension rapide de I'essentiel de la norme,

- un outil de positionnement pour évaluer sa maitrise du management du risque et ainsi pouvoir établir
un plan d’action pour améliorer les points faibles résultants,

- une cartographie des processus retracant les étapes a suivre pour aboutir au succes de son
management du risque.

Le but est de proposer des outils faciles a mettre en ceuvre, compréhensibles par tous, opérationnels, sans
colt et assurant un suivi ; afin de développer ses compétences en management du risque suivant I'ISO
31000:2018.
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2) La cartographie interactive de la norme ISO 31000:2018

La cartographie interactive est un outil qui a pour but de simplifier et d’éclaircir le contenu de la norme I1SO
31000:2018. L’'objectif est de guider les organismes le souhaitant, qu’ils soient néophytes ou non, vers la
compréhension et la mise en place du management du risque selon cette norme. Cette cartographie

présente une vue globale qui permet d’obtenir une vision générale de la norme (Figure 9).

S [ =—utc

Universas de Technologe

Compiegne

6.2:

Communication et
consultation

6.3 : Parameétre
d'application |
6.4 : Appréciation du il
risque
6.5 : Traitement du
risque

6.7 : Enregistrement ’,r"

et elaboration de
rapports

Vue Globale

Management du
risque

(1SO 31 000 v 2018)

Principes
(Article 4)

=GO

Master Ingénierie de la Santé - 2020/2021
BENKHALED - SADIQUI - EL OUAGHMARI
Lien wordpress : https://travaux. master.utc fr/formations-

master/ingenierie-de-la-sante/ids073

| o
/ 5.2 : Leadership @
¥l et engagement
@
5.4: Conception @
5.6 : Evaluation o
\BEE
Amélioration

Cartographie interactive de la Norme ISO 31 000 V 2018

Figure 9 : Vue globale de la cartographie interactive de la norme 1SO 31000 : 2018 [28]

Cette vue globale est navigable via des icones qui permettent d’aller directement au contenu de I'article
souhaité, voire des sous-articles d’intérét. Un mode d’emploi explicitant le sens des différentes icones

présentés, est disponible pour faciliter la prise en main de la cartographie (Figure 10).
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utc Master Ingénierie de la Santé - 2020/202|
’ ) M BENKHALED - SADIQUI - EL OUAGHMARI
: lér;v;;rér;’::waow MOde d emplOl Lien wordpress : https:/travaux.master.utc.fr/fo

aste te/ids(

1gen

Code couleur du texte

Retour a la vue globale de la cartographie

Aller 2 la vue détaillée de chaque article Elément concerné /
Acteur

Aller a I'explication de sous-articles -

Revenir a la vue détaillée de I'article Verbe

d'action/état

But / point a
considérer

Aller directement au sous-article

© Microsoft Powerpoint

Les articles 4, 5 et 6, sont eux-mémes mis en forme de maniere a visualiser leurs structures et
ramifications, en explicitant les sous-articles et les sous — sous- articles. L’accés direct a ces éléments est
évidement prévu, notamment pour 'article 6 (Figure 11).

Q Master Ingénierie de la Santé - 2020/2021
S | ™= UtC . BENKHALED - SADIQUI - EL OUAGHMARI
ssimaner R Article 6 : Processus Lien wordpress : https://travaux master.utc fr/formations
' Compi¢gne naster enier la-sant sO
l 6.3.1 : Généralités | )

62 - { 6.3.2 : Définition du domaine d'application | )
Communication et

e oo /;{ 6.3.3 : Contexte interne et externe | )

6.3 : Paramétre ;-l 6.3.4 :Définition des critéres de risque I )

d’application
A 6.4.1 : Généralités |

—>{ 6.4.2 : Identification du risque |

: Analyse du risque

1 6.4.4 : Evaluation du risque |
\ 1 6.5.1 : Généralités ) 2

\ \
\ | 6.5.2 :Sélection des options de traitement du risque | )

6.7 : Enregistrement

et élaboration de \[ 6.5.3 : Elaboration et mise en ceuvre des plans de >
rapports traitement du risque

21 Cartographie interactive de la Norme ISO 31 000 V 2018

Les articles et sous-articles sont expliqués via des diapositives ludiques et attractives. Le contenu résulte
d’'une analyse normative opérationnelle de la norme suivie d’'une reformulation permettant de faire
ressortir les points les plus pertinents pour le futur utilisateur (Figure 12).
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Article 5.4.2 : Définir clairement I'’engagement en matiére
de management du risque

en matiere démontrent et
de management du définissent clairement leur
risque est communiqué engagement permanent en
au sein de I'organisme et matiére de management du
aux parties prenantes. risque par le biais d’une politique
et d’'une déclaration.

\

Que dois-je
retenir ?

C

13 Master Ingénierie de la Santé - 2020/2021 Université de Technologie de Compiégne BENKHALED - SADIQUI - EL OUAGHMARI
Lien wordpress :

3) L’outil d’autodiagnostic de la norme :

L'outil d’autodiagnostic est I'élément capital permettant d’évaluer la bonne application de la norme
NF ISO 31000:2018 par les utilisateurs. Les outils d’autodiagnostic existent en grand nombre et les
dernieres générations ont I'avantage de fournir une bonne opérationnalité grace a leurs différents onglets.
Apres I'analyse de divers logiciels permettant de créer un outil efficient, le format Excel s’est révélé étre le
plus performant [20]. En effet, il permet de regrouper I'ensemble des lignes directrices énoncées par cette
norme, d’'une maniére simple et visuelle et de les décomposer par la suite en criteres précis.

Cet outil est proposé gratuitement, afin de permettre aux entreprises et aux individus, de maniéere rapide
(environ 45 min), de pouvoir se situer par rapport a leur management du risque. Le but final est de
construire un plan d’action pour veiller a 'amélioration continue de ce dernier.

Le niveau de connaissance concernant cette norme est tres variable d’un utilisateur a un autre. Pour
simplifier I'utilisation de cet outil, les criteres ont été formulés sous forme d’affirmation et séparés en sous-
articles.
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L’outil d’autodiagnostic est composé de sept onglets différents :

- L'onglet {Mode d’emploi} permet d’expliquer et de faciliter I'utilisation des autres onglets. Il décrit
la raison d’étre de I'outil et la méthodologie a suivre par les différents utilisateurs. De plus, il présente les
différents onglets qui composent I'outil et leurs caractéristiques. Un code couleur a été affecté, afin de
déterminer les niveaux de criticité des critéres (Figure 13).

Mode d'emploi
OBJECTIFS :
Cet outil permet a tout type d'organisation et a chaque individu le souhaitant de se positionner rapidement par rapport a leurs besoins et capacités
en matiére de g du risq La norme ISO 31000:2018 fournit des lignes directrices pour contrer les risques auxquelles vous

pourriez étre confrontés. Ainsi, I'outil d'auto-diagnostic vous permettra de vérifier que votre management du risque respecte les directives de cette
derniére. |l vous servira également de tableau de bord pour évaluer et commenter votre progression en terme de management du risque.

Grace a cet outil, vous pourrez facilement identifier les actions correctives et préventives a mettre en oeuvre dans une démarche
d’amélioration continue.

REMARQUES : Si des critéres sont déclarés "Non applicables”, ils ne sont pas pris en compte dans le calcul du score de I'évaluation finale, mais ils
doivent étre argumentés.

ATTENTION :
Le risque au sens de cette norme représente I'effet de I'incertitude sur I'atteinte des objectifs. Alors que le risque au sein de la norme ISO
14971 v 2019 : Dispositifs médicaux — Application de la gestion des risques aux dispositifs médicaux définit le risque la binai de

la probabilité de la survenue d'un dommage et de sa gravité.

Il est a noter que cet outil n'est pas wlilise & des fins de certification mais plutdt dans le but de vous aiguillez de la meilleure maniére dans
votre démarche. De ce fait, les critéres critique sont réprésentée par une écriture rouge dans la description des critéres. Pour une réponse "Plutét
faux" le numéro du critére devient orange et représente une criticité mineure, pour une réponse "Faux" le numéro du critére devient rouge et
représente une criticité majeure.

PRESENTATION DES ONGLETS :
{Mode d'emploi} :
* Explication sur le fonctionnement de I'outil
* Echelles d'évaluation utilisées avec leurs seuils
{Evaluation} :
* Des critéres d'évaluation par article et sous article sont définis Ne présente pas de criticité
* Des commentaires explicitent les évaluations faites
{Résultats Globaux} :
* Graphiques des évaluations sur les critéres et sous-articles de la norme
* Tableau de synthése et zones d'élaboration des plans d'amélioration Pré une criticité
{Résultats par Article} :
* Graphiques des évaluations sur les arhcles associés a la norme
* Zones d'él; ion des plans d'améli 1

Code couleur pour la criticité des critéres

Pré une criticité majeu

{Déclaration ISO 31000: 2018} :
* Pour communiquer librement ses résultats s'ils sont consi prob
* Le niveau minimal déclarable est celui de "Convaincant”

{Cartographie des processus} :
* Cet onglet permet de pléter le

* Insérer la cartographie des p propre au lab ire afin de définir chaque processus
et les éléments qui s'y rapportent.
* Ajuster la liste déroulante proposée dans l'onglet {| P ing} cc dant

aux modalités définit dans le systéeme de management de qualité du labotatonre
{Retroplanning} :
* Hierarchiser, agencer les actions et suivre leur progression
* Avoir une ligne conductrice avec l'onglet "Evaluation”

Finalement, cet onglet détaille la pondération des différentes échelles de véracité : vraie, plutét vraie,
plutot faux, faux ou non applicable (figure 14).

~ 27/37 ~
Master 2 Ingénierie de la Santé - 2020/2021 EL OUAGHMARI - SADIQUI -BENKHALED
Lien vers I’étude compléte : https://travaux.master.utc.fr/formations-master/ingenierie-de-la-sante/ids073/




S

ALLIANCE
RSITE

= utc

Faciliter le Management du risque selon I’ISO 31000 v 2018

Il existe également des niveaux de conformité pour chaque article (insuffisant, informel, convainquant,

conforme et non applicable) en fonction de leur taux de véracité (allant 0% a 100%). Les seuils limites

peuvent étre adaptés a I'appréciation de chaque utilisateur.

Echelles d'évaluation utilisées

Niveaux de VERACITE quant a la REALISATION
des CRITERES et plans d'action
Libellés explicites

Choix de Taux de

des niveaux de VERACITE VERACITE VERACITE
Niveau 1 : Le critére n'est pas respecté. Faux 0%
Niveau 2 : Le critdre est aléatoirement appliqué. Plutét Faux 40%
Niveau 3 : Le critdre est respecté et formalisé. Plutét vrai 70%
Niveau 4 : Le critére est respecté, appliqué et Vrai 100%
prouvé par un document si nécessaire.
Le critére ne peut pas étre appliqué de maniére Non NA
justifiée applicable

- L'onglet {Evaluation} est composé

Taux moyen

LIBELLES des niveaux de CONFORMITE
des ARTICLES de la norme
Niveaux de

Taux moyen Libellés explicites

Minimal Maximal CONFORMITE des niveaux de CONFORMITE
0% 29% Insuffisant :os mus* niveau 1 : Revoyez le & -
30% 59% Informel —— ;:.nlvnu 2:P et la mailrise
60% 89% Convaincant :::m:“"f "p’:”::‘ 3 : Des améliorations peuvent encore
90% 100% Conforme :;suna's‘ de niveau 4 : Félici vos

NB : les seuils limites de "Conformité” sont modifiables selon les besoins
(et en toute cohérence...)

de 33 critéres pour [larticle concernant le « Cadre

organisationnel » et de 34 critéres pour I'article « Processus » de la norme NF ISO 31000 (Figure 15). Ces

critéres ont été déterminés a l'aide de I'analyse normative opérationnelle de la norme. Cela permet de

transformer des exigences « complexes » en éléments-clés essentiels, afin

opérationnelles avec des objectifs mesurables.

Critéres de recommandations des articles de la norme Evaluations %
r
Tous les Articles de la norme 100%
L4
Cadre organisationnel 100%
Généralités
L' isation intégre le du risque dans toutes les Choix de
activités de l'organisme. VERACITE
-
|

Le management du risque est intégré dans la gouvernance de ~ Choix de VERACITE

l'organisation, y compris dans la prise de décisions. Faux
Plutét Faux
Plutdt vrai
Le management du risque est soutenu et impliqué par les parties Vrai

p (sous-traitant, fourni distrib

clients, ect). Non applicable

Master 2 Ingénierie de la Santé - 2020/2021

de mener des actions

Libellés des évaluations Modes de preuve et commentaires

Conformité de niveau 4 : Félicitations, communiquez

vos résultats. Conforme

Conformité de niveau 4 : Félicitations, communiquez vos

résultats. Conforme

Il reste des critéres a évaluer... en attente

Document relatif au management du risque (en

Libellé du critére quand il sera choisi
cours)

Libellé du critére quand il sera choisi

Politique de management du risque a prévoir

Libellé du critére quand il sera choisi
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- Les onglets {Résultats globaux} et {Résultats par articles} permettent d’obtenir une estimation globale et
détaillée des résultats.

Ainsi, ils permettent de déterminer rapidement et efficacement les améliorations a apporter a travers une
visualisation limpide des résultats de I'évaluation.

Deux histogrammes de répartition (Figure 16) sur les niveaux de véracité et de conformité sont
disponibles. Les résultats de I'évaluation sont sous forme de graphique radar, afin d’illustrer les valeurs
moyennes obtenues par article et par sous-article (Figure 17). Le but est de représenter I'information
instantanément et de maniére lisible pour un acteur néophyte.

Finalement, une partie de ces onglets est réservée aux commentaires des résultats obtenus, a la
planification des actions prioritaires et au suivi des actions réalisées. Cette partie est libre d’écriture (Figure
18).

TABLEAUX DE BORD sur les niveaux de VERACITE et de CONFORMITE selon la norme

Niveaux de VERACITE des 42 CRITERES de réalisation évalués Niveaux de CONFORMITE des 13 SOUS-ARTICLES évalués
Information : 1 critdre est déclaré - Non applicable -
35 30
30 10
% 6 7
20
15 , J
10
5 2 3 . 0 0
0 —1 — [:] Insuffisant Informel Convaincant Conforme
Faux Plutdt Faux Plutdt vrai Vrai
Attention : 24 critéres ne sont pas encore traités
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GRAPHE "RADAR" du BILAN GLOBAL -

Taux de CONFORMITE aux exigences pour les 13 SOUS-ARTICLES évalués

6.7
Enregistrement
et élaboration
de rapports

du risque 5.4 Conception
6.4 Appréciation
du risque 5.6 Evaluation
\
6.3 Périmétre
d'm:;" 5.7 Amélioration
critéres

Figure 16 : Graphe radar représentant les moyennes par article utilisées dans PPoutil d’autodiagnostic [28]

Art. 5 Cadre organisationnel Conformité moyenne : 57% Informel
Allerion : 22 critéess ne 300l pss encoce railés COMMENTAIRES sur los RESULTATS obtenus
Commentaires (colmctfs si possitie)
DECISIONS : Plans d'action PRIORITAIRES
Qui SUIVIS = RESULTATS
57 ) "‘:‘;"'ml o Responsable, m““‘"& . OBTENUS
Amélioraion | CiZinbeten Equipe débutetfin note de révatuation, bian
1
1
1 Ptan n°1 : Concevoir une politique de
1 management du risgue en implicant Responsable . .
1 la gouvernance et en tenant compte management 25:;:2020 Réalloer des revus de
1 des ressources puis mettre en place du risque n
1 un management du risque
1
1
1
5.6 Evaluation Ptan n°2 : Comminuquer et intégrer "
Réaliser des réunions
foutes les ranies pmnanles‘ ;‘m Direction En cours réguliérement, dossier
'?°“’q“° et au managemen de gestion des risques
risque
Ptan n°3 : Mesurer la satisfaction des Réaliser des
parties prenantes et améliorer le Service Qualité A prévoir entretiens, audit
management du risque interne

Figure 17 : Graphe radar représentant les moyennes par sous-article utilisées dans I’outil d’autodiagnostic [28]
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- Un onglet {Déclaration ISO 17050} permet de réaliser une auto-déclaration de la norme
ISO 31000:2018. Cette derniere sert de présomption de conformité a tous les articles lorsque le taux
atteint un seuil suffisant qui a été préalablement défini. Il s’agit d’'un moyen de preuve permettant
d’identifier le niveau de respect des recommandations de la norme (figure 19).

Déclaration de conformité selon la norme NF EN ISO 17050 Partie 1 Exigences générales
Evaluation de la conformité - Déclaration de conformité de l'organisme
Date limite de validité de la déclaration : Référence unique de la déclaration ISO 17050 :
Date de la déclaration + 1 an remplir la cellule de date de la déclaration

Objet de la déclaration : Niveau de conformité a la norme ISO 31000 v2018 spécifique au
management du risque

Nous soussignés, déclarons sous notre propre responsabilité que les niveaux de conformité de nos pratiques
professionnelles ont été mesurées d'aprés les recommandations de la norme NF I1SO 31000 : 2018.

Nous avons appliqué la meilleure rigueur d'élaboration et d'analyse (évaluation par plusieurs personnes compétentes) et
nous avons respecté les régles d'éthique professionnelle (absence de conflits d'intérét, respect des opinions, liberté des
choix) pour parvenir aux résultats ci-dessous.

Tableau des résultats Taux moyen Niveau de Conformité
Choisir le seuil minimal de "Déclaration” 90% Conforme
Niveau moyen sur les articles de la norme 84% Convaincant
Art. 5 Cadre organisationnel 81% Convaincant
Art. 6 Processus 87% Convaincant

Documents d'appui consultables associés a la déclaration ISO 17050
Déclaration de conformité selon NSO 17050 Partie 2 : Documentation dappui (NF EN ISO/CEI 17050-2)

Documents génériques Documents spécifiques

Modifier les contenus bleus et mettre ensuite en noir :
Enregistrements qualité : indiquez ceux que vous metirez a
disposition d'un auditeur. |l peut s'agir des onglets imprimeés et
signés de ce fichier d'autodiagnostic

Norme NF ISO 31000 : 2018 "Management du risque -
Lignes directrices”
Editions Afnor, www.afnor.org, Janvier 2018

Outil d'autodiagnostic : Fichisr Exca® autematiss mis 2u point 4 Autre document d'appui : Mettre ici, et en noir, tout autre
[Uriversité de Technologle de Compitgne, Franos (www.ulc.fr) document d'appui éventuel pour cette déclaration
Signataires
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- L'onglet {Cartographie des processus} est proposé pour les acteurs qui souhaitent manager leur
risque, mais qui ne savent pas comment s’y prendre. Le but est d’aider chaque acteur ou organisme a
mettre en place, par étapes, un management du risque selon la norme I1SO 31000 (Figure 20). Cela permet
de proposer une approche a tous les stades de mise en place d’'un management du risque, en développant
les processus et les sous-processus concernés. Cette cartographie des processus permet de classer les
actions pour établir un management de risque efficient.

L'entreprise obtient une vision globale (en une image) et peut ainsi, identifier les parties prenantes, les flux
et les interactions. De plus, elle peut définir les regles de communication entre les différents processus.
Cette cartographie est capitale pour identifier et gérer les responsabilités, les ressources et les risques
pouvant influencer les objectifs. En outre, elle prend en compte la satisfaction des parties prenantes en
communiquant efficacement sur sa politique de management du risque.

Ainsi, I'entreprise peut clarifier les roles et les responsabilités de chaque acteur afin d’affecter les
ressources nécessaires de maniere appropriée pour diminuer les colts, les délais et accroitre la
collaboration entre les services. Le but est d’assurer a long terme, la maitrise, la surveillance et
I’'amélioration continue des processus composants la cartographie.

La cartographie est organisée en trois processus, eux-mémes divisés en sous-processus :

- Le processus de leadership (L) est divisé en processus de planification, veille réglementaire et
amélioration.

Ce dernier participe a I'organisation globale du management du risque, notamment a I’élaboration de la
politique, au déploiement des objectifs et a toutes les vérifications indispensables grace a la veille
normative. Il s’agit du fil conducteur du processus organisationnel et du processus de communication et de
consultation.

- Le processus organisationnel (O) contient les sous-processus d’intégration, d’analyse, d’évaluation, de
traitement et d’enregistrement des risques. Ce dernier est directement lié au risque, il va permettre
I'appréciation du risque et sa maitrise, notamment grace a la maitrise des non-conformités. Ainsi, il
contribue directement a la satisfaction des parties prenantes.

- Le processus de communication et consultation (C) est divisé selon trois étapes capitales, soit,
I'identification et la stimulation des parties prenantes, la promotion d’un suivi systémique, itératif et
dynamique du risque et la diffusion périodique de I'information. Ce dernier est un processus support qui
permet le bon fonctionnement de tous les autres processus et est indispensable. Son role est de gérer la
documentation, de fournir I'information, de dispenser la formation, de gérer les moyens d’inspection et
d’administrer le personnel.
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Finalement, un onglet {Retroplanning} associé a la cartographie des processus, permet de regrouper et de
classer I'ensemble des actions a réaliser. Au sein de ce rétroplanning, on retrouve : les processus
concernés, l'action a mettre en place, la personne compétente pour cette action, les ressources a
mobiliser, la date de réalisation, I'objectif a atteindre et I’état d’avancement du processus.

Ainsi, on obtient aprés I'outil d’autodiagnostic, une ligne conductrice pour mettre en place des actions
opérationnelles. Ceci dans le but d’agir sur le processus de maitrise du management du risque et
d’effectuer un suivi de ce processus.

9 PROCESSUS DE LEADERSHIP
(Surveillance et Revue) Mesure de
Communication ité
\ des innovations M1 : Planification M2 : Veille documentaire M3 : Amélioration i qualics
o Définir le domaine d'application, le cadre Anticiper les évolutions en effectuant percue
2 5 organisationnel, le niveau d’engagement une veille normative continue Mise en ceuvre d’une surveillance et de
8 ol de la direction et les ressources allouées pour appliquer les recommandations de revues constantes pour veiller a
g T puis étudier la norme 1SO 31000 la norme I1SO 31000,1S0 31010 et celles I'actualisation et a I'amélioration
. AL - g (]
& 5 **ﬁf (cartographie interactive) de I'lSO 31004 continue *jf(jﬁ{ &
w O o
v L 2
o 6 “
R
8 g =
$ u 8 o
g g Te
- . .
: Réponse aux
g g Expression 01: Identification des 02 : Analyse des risques 03 : Evaluation du 04 : Traitement 05: I:P>esoins 8 g
8 des besoins risques risque du risque Enregistrements ‘S oo
a % Identifier les risques a Etablir les critéres i et consultation o =
n o - d d’analyse, le Evaluer les risques Maitriser le -
8 w ous les niveaux de A N der s s R S
2 o I'organisation et attribuer les réles, affecter e I'organisation risque et évaluer Registre des gL , ‘(é e
C £ o_0 deta i eden les ressources son importance risques wv C
8 o S%'a sources - - S
) - ’ . (%]
" - c
U C - —
T o (@]
v wn 8
£ 2 PROCESSUS DE CONCERTATION ET DE COMMUNICATION % 0
0 3 AN
o0 c
C1: Identification et stimulation des C2: P ir un suivi systémique du C3: Diffusion périodique de I'information C
<:> parties prenantes direct et indirect risque, itératif et dynamique Diffuser une politique et une
Sensibilise.r les parties P".en?"tes_ *_‘ﬁ" de Intégrer le management du risque aux communication transparente, participative C
déterminer leurs besoins implicites, processus organisationnels et a la prise de et active en termes de management du
explicites et latents via un brainstorming décision risque
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Conclusion :

Le management des risques est un enjeu capital pour tous les organismes, quel que soit son domaine
d’activité. Ainsi, le secteur des dispositifs médicaux, qui réunit technologie et santé, est certainement I'un
des domaines pour lequel la notion de gestion des risques est cruciale ; étant donné que le patient y est
impliqué. Ce management constitue un outil de pilotage opérationnel qui permet de prendre des
décisions stratégiques. Nonobstant, il est nécessaire d’obtenir I'engagement de la direction et d’établir une
communication périodique entre les différentes parties prenantes.

La crise du Covid-19 a permis de se rendre compte de 'omniprésence des risques et de I'importance de
mettre en place des mesures pour vy pallier. Pour ce faire, le risque ne doit pas étre traité séparément, mais
plutot étre intégré dans chacune des activités de I'organisme. Cela représente, la clé, pour faire face au
monde complexe, instable et incertain qui nous entoure.

La maitrise des risques permet de réduire les menaces, d’augmenter |'efficience et ainsi de satisfaire toutes
les parties prenantes.

Il existe plusieurs normes qui abordent la notion de risque dont, I'ISO 14971, qui traite de |'application de
la gestion des risques au dispositif médical et expose les exigences a respecter tout au long de son cycle de
vie. Le but de cette norme est d’aider a I'identification, I’estimation, I’évaluation et éventuellement a la
maitrise des dangers relatifs aux dispositifs médicaux [24].

Le but de ce projet est d’aider les organismes, tels que les fabricants de dispositifs médicaux, a mettre en
place un management du risque opérationnel au sein de toutes leurs activités et surtout en collaboration
avec la direction. La norme ISO 31000:2018, fournit des lignes directrices pour contrer les risques auxquels
sont confrontés les organismes. Plus concretement, elle les aide a atteindre leurs objectifs, a mieux
identifier les menaces et opportunités et a allouer et utiliser efficacement leurs ressources.

Sur la base de cette derniere, deux outils, ergonomiques, faciles et rapides sont élaborés. Ces outils ont
pour vocation d’aider toute entreprise a assimiler les recommandations de cette norme afin de les
appliquer de la maniere la plus adéquate possible.

Dans un premier temps, la cartographie interactive est un outil simple et rapide qui permet de comprendre
la norme et ses principales recommandations.

L’'outil d’autodiagnostic, quant a lui, permet grace a un Questionnaire Excel © préformaté et automatisé
d’évaluer sa maitrise du management du risque sur la base de criteres découlant des recommandations de
cette norme. Ainsi, il permet a chaque organisme de se positionner par rapport a son management du
risque, et d’établir des plans d’action pour progresser. Ce test peut étre fait régulierement afin de suivre
son évolution. Finalement, une cartographie des processus et un retroplanning ont été réalisés dans le but
de proposer aux organismes, un fil conducteur pour mettre en place un management du risque efficient et
opérationnel [28].
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