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Introduction : objectifs

@ Expliguer comment identifier, eévaluer et controler les risques

@ Permettre aux chercheurs et développeurs de jouer un role
actif dans la gestion des risques

@ Promouvoir une culture de securité et de qualité au sein de
'entreprise




Introduction : la gestion des risques

Qu'est-ce que c'est la gestion
des risques ?

L'application systematique des
politiques de gestion, des procéedures
et des pratiques a des taches
d'analyse, d'évaluation, de controle et

de maitrise des risques’

[1] ISO 14971:2019 Dispositifs médicaux — Application de la gestion des risques aux dispositifs medicaux


https://www.iso.org/obp/ui/fr/#:term:3.4
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Introduction : la gestion des risques

Pourquol c'est important ?

. e Protéeger la securité des patients

e Inspirer la confiance dans le produit
R

“ ‘\// e S'assurer de la conformite aux
/

= — . . :
exigences et aux reglementations en

vigueur

e Proteger la valeur de la technologie?

[2] ISO/IEC 23894:2023 Technologies de l'information — Intelligence artificielle — Recommandations relatives au management du risque 7 sur 43



Introduction : la gestion des risques

Pourquol c'est important ?

e Reduire les dépenses associées aux
reponse aux urgences

e Travailler plus rapidement en sachant
que tous les risques sont couverts

e Developpe la réputation de l'entreprise

en s'assurant que les projets se

déroulent comme prévu






Gestion des risques en pratique

e |dentification des risques
e Evaluation des risques
e Mise en place des mesures de A

controle et suivi des ces derniers

e Survelllance des risques / ' ﬁ\\
.

e Documentation de tout cela !

10 sur 43



Gestion des risques en pratique :

Identification des risques

Premiere etape:

. .. . !
ldentifier et documenter les speécifications du

:

o9

logiciel, ses fonctions et ses utilisations ﬁ
prevues

Capacité a apprendre

Niveau d'autonomie ? ,
[ au fil du temps ?
_ |ﬂterpretatlon deS (LRI TR AT Stockage deS données @

|:||:|U données ? Prise de mesures 7 de santé ? o~ Lo

[3] ISO/TR 24971:2020 Dispositifs médicaux — Recommandations relatives a l'application de l'ISO 14971 11 sur 43



Gestion des risques en pratique :

Identification des risques
Deuxieme etape:

Identifier les caractéristiques

liees a la securite

Qualité et pertinence des Autonomie : un humain Risques resultant des

données utilisées pour verifie-t-il les resultats ? mesures de securité

former et verifier le systeme elles-memes

[3] ISO/TR 24971:2020 Dispositifs médicaux — Recommandations relatives a l'application de l'ISO 14971 12 sur 43



Gestion des risques en pratique :

Identification des risques
D'autres exemples de sources de risques a
prendre en compte:

Vs ¥

Architecture Aptitude a l'utilisation Intéroperabilité
Exemple : Point de déefaillance Exemple : Ul inadapté pour les Exemple : versions de logiciels
unique gens avec des handicaps Incompatibles

13 sur 43




Gestion des risques en pratique :

Identification des risques
Attention aux SOUP!

(software of unknown provenance) “

A
Surveillance active et évaluation des Evaluation reguliere des informations
listes d'anomalies accessibles au public sur les performances et les nouvelles
versions

[4] NF EN 62304 Logiciels de dispositifs médicaux - Processus du cycle de vie du logiciel 14 sur 43




Gestion des risques en pratique :

Identification des risques

D'autres strategies pour identifier les risques

=@

Réalisation des tests Etudier I'état de l'art
Dysfonctionnements Normes applicables
Risques de cyberseécurité Dispositifs similaires

15 sur 43



Gestion des risques en pratique :

Identification des risques

Exemple : niveau d'autonomie

Speécification Situation dangereuse Danger

e

Le professionnel de sante Contraintes de temps et :
o e . . Erreur humaine dans la
doit saisir les details du d'attention du . . )
: . . . ) saisie des donnees
patient dans le logiciel professionnel de sante

16 sur 43




Gestion des risques en pratique :

Identification des risques

Exemple de documentation

C4 |No Risk source Applicable? | Comment Identified Hazard(s)
B.5.3 Continuous Continuous learning Al systems intend to improve the systems
learning on the basis of the evolving production data, but can exacerbate
risk as they can change their behaviour during use in a way that
(3 was not expected.
B.6.1 Hardware Examples are short circuits or interruptions of single or multiple
errors based memory cells, defective bus lines, drifting oscillators...
on defective
A5 components
B.6.2 Soft errors Examples are unwanted temporary state changes of memory
bb cells or logic components, mostly caused by high energy

17 sur 43



Gestion des risques en pratique :

Evaluation des risques

%+ — AA

Probabilite de Gravité du dommage : :
' : Niveau de risque
survenance d'un danger potentiel
ifficile a esti - Inconfort temporaire ?
D'fﬁ?'l? a estimer - peut P Inacceptable / acceptable ?
considerer comme 100% Mort ou blessure permanente?

Meéme processus pour 'évaluation du risque residuel apres la
mise en ceuvre des mesures de controle de risque3

[3] ISO/TR 24971:2020 Dispositifs médicaux — Recommandations relatives a U'application de 'ISO 14971 18 sur 43



Gestion des risques en pratique :

Evaluation des risques

Improbable

Frequent

19 sur 43

Exemple de matrice d'evaluation
Negligeable————— Catastrophique

Severity

Probability

B lWIN |-

ACC : acceptable, ACC*: limite, N ACC: non acceptable



Evaluation des risques

Exemple : Ergonomie mal penseée

—©
X

— O

Probabilite : frequent
(au moins, avant les
mesures de controle)

Gravite : critique
(peut entrainer des
dommages necessitant une
intervention médicale)

Gestion des risques en pratique :

» Conception inadapteée a l'utilisateur

Severity

Probability

1

2

3

4

5

ACC

ACC

ACC

ACC*

ACC

ACC

ACC*

Nl W |-

ACC*

Risque
Inacceptable

ACC*
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Gestion des risques en pratique :

Controle des risques

D'apres le reglement européen 2017/745 relatif aux dispositifs
medicaux, TOUS les risques doivent etre reduits autant que
possible (sans réduire le rapport bénéfice-risque)...

...y compris les risques consideéres a priori comme "acceptables" !

[5] Journal officiel de l'union européenne, “Réglement (UE) 2017/745 du Parlement Européen et du Conseil - du 5 avril 2017 - relatif aux dispositifs médicaux, modifiant

21sur 43

la directive 2001/83/CE, le reéglement (CE) no 178/ 2002 et le réglement (CE) no 1223/ 2009 et abrogeant les directives du Conseil 90/385/CEE et 93/42/CEE”



Gestion des risques en pratique :

Controle des risques

;—__—

En ordre de priorite:

1. Conception a securite intrinseque

2. Mesures de protection

3. Informations destinees aux utilisateurs

[1] 1ISO 14971:2019 Dispositifs médicaux — Application de la gestion des risques aux dispositifs médicaux 22 sur 43




Gestion des risques en pratique :

Controle des risques

Exemple : defaut du logiciel

Danger Mesure de controle Documents de preuve*

Tests fonctionnels Rapports des tests

L (Cox)

_—

Défaut dans l'affichage
des resultats

*La tracabilite des mesures prises est essentielle ! *

[1] 1ISO 14971:2019 Dispositifs médicaux — Application de la gestion des risques aux dispositifs médicaux 23 sur 43




Gestion des risques en pratique :

Controle des risques

Exemple de documentation

- . — = -— N -

Risk control
b |
o
5 2 e
2 2 | ¥ x&
c = ;:‘ = - L
Y " |E| 8| &8 |a©
. . . : = 2 |g| 3| 3 |£8
Risk control options and | Risk control Risk control % o 5 i =) = =
- 3 . . (= W N A LA
Risk rationale measure | wverification E e | & | o CER:
Incorrect data  |Algorithm tests (unitary [Algorithm Test reports Yes 1 > Yes | ACCT Yes
processing and integrative) tests
Qualification of
pProgrammers
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Gestion des risques en pratique :

Evaluation des risques réesiduels

— Risque acceptable Evaluation du
e e , risque residuel
- oul slobal

Risques reévalues
aprés application des .Dﬁ:"
mesures de controle
des risques , Beneéfice / risque Plus de mesures de
Risque ratio acceptable ? contréle et/ou
inacceptable changements a la
Non conception

25 sur 43

[3]1 ISO/TR 24971:2020 Dispositifs medicaux — Recommandations relatives a l'application de UISO 14971



Gestion des risques en pratique :

Surveillance des risques

%

Surveillance des commentaires Rapports pour signaler
des utilisateurs, des journaux et suivre tout probleme
systeme, etc. identifié

O——
82@%
O=——

Réalisation d'audits et Evaluer 'efficacité des mesures
d'examens réguliers de controle des risques ’

[1] 1ISO 14971:2019 Dispositifs médicaux — Application de la gestion des risques aux dispositifs médicaux 26 sur 43







Est-ce que la GDR est differente ?

Les systemes baseés sur U'lA different des systemes
traditionnels de trois manieres principales :

1. Apprentissage : les systemes peuvent accumuler des donnéees pour
evaluer les resultats du traitement et faire des predictions

2. Autonomie : le potentiel de fonctionner avec une supervision reduite ou
meme sans la supervision du clinicien

3. Inexplicabilite : la justification des résultats pourrait ne pas etre
facilement comprise par des professionnels de santé bien formes, et
encore moins par le grand public

[6] P. Baird, E. Hoefer, ). Lewelling, and R. Turpin, “Machine Learning Al in Medical Devices” 28 sur 43




Est-ce que la GDR est differente ?

Il n'y a pas encore de reglementation ni de norme harmonisee
specifique aux DM de type logiciel embarquant l'lA, mais...

Reglement (UE) 2017/745 (MDR) :

Les fabricants doivent garantir la repétabilite, la
fiabilite et les performances des DM de type logiciel

Le developpement doit prendre en compte "les principes du cycle
de vie de developpement, de la gestion des risques, y compris la
securité de l'information, la verification et la validation"

[5] Journal officiel de l'union européenne, “Réglement (UE) 2017/745 du Parlement Européen et du Conseil - du 5 avril 2017 - relatif aux dispositifs médicaux, modifiant

29 sur 43

la directive 2001/83/CE, le reéglement (CE) no 178/ 2002 et le réglement (CE) no 1223/ 2009 et abrogeant les directives du Conseil 90/385/CEE et 93/42/CEE”



Risques specifiques a l'lA

Manque de
Qualite des transparence et Résultats inexacts
donnees d'explicabilité des ou biaisés
resultats
Risques propres a
Cybersecurite l'apprentissage

automatique

30 sur 43



Exemple : biais

Risques specifiques a l'lA

Echantillons biaisés

Lacunes dans les
donneées

Classes désequilibrées

. Biaisdesdonnees pummm

IR Biais algorithmique - mg Reésultats biaises
Traitement par

algorithme
9 sécurité et l'efficacité

Biais d'entrainement

Adapte de [7] N. Norori et al, “Addressing bias in big data and Al for health care: A call for open science" 31sur 43



Risques specifiques a l'lA

Comment adapter les strategies de gestion des risques ?

1)

Y

Impliquer des specialistes du
domaine pour identifier les
limites du systeme

Consulter les reglementations
et normes pertinentes

32 sur 43







1SO 14971 : Dispositifs médicaux — Application de
la gestion des risques aux dispositifs medicaux

1SO 62304 : Logiciels de dispositifs medicaux —
Processus du cycle de vie du logiciel

ISO 23894 : Information technology — Artificial
Intelligence — Guidance for risk management

A venir : BS AAMI 34971 — Guidance on the application of ISO
14971 to Artificial Intelligence and Machine Learning




1ISO 14971

Dispositifs medicaux — Application de la gestion des
risques aux dispositifs medicaux

Approche structuree:

%

g™

Réduire tous les risques Favoriser la maitrise par Rapport benéfice/risque
autant que possible conception favorable pour le patient




1ISO 62304

Logiciels de dispositifs medicaux — Processus du cycle
de vie du logiciel

La gestion des risques doit prendre en compte....

D'autres elements du Des mésusages du
Des SOUP (software of X . . .. S
systeme (matériaux logiciel
unknown provenance)
externes) (se reférer a ISO 62366-1 Application
de l'ingénierie de l'aptitude a
Des mises a jour, change logs, ['utilisation aux dispositifs médicaux)

rapports de bugs...




1ISO 23894

Information technology — Artificial intelligence —
Guidance for risk management

Tres generale, avec 2 outils principaux a
adapter aux besoins:

Liste de sources de risques Cartographie de la gestion
lies a l'intelligence des risques et du cycle de
artificielle vie des systemes d'lA

37 sur 43




Conclusion




La gestion des risques est un processus systematique qui

consiste principalement a l'identification, l'evaluation, le

controle et le suivi des risques.




Les activites de gestion des risques sont suivies,
documentees et evaluees pour s'assurer qu'elles sont

efficaces.
)

.

40 sur 43




Afin de proteger la securite des patients et d'assurer le
succes commercial et reglementaire des produits,
I'implication de toute l'equipe de developpement dans la
gestion des risques est necessaire.

’
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