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Résumeé

Au cours du temps, la multiplication des différents événements tragiques a démontré
I'importance de la gestion adéquate des risques. Désormais, la gestion des risques est un
élément indispensable a la survie de tout type d’organisme. Le risque peut étre, en effet, pilote
de décisions stratégiques, source de nombreuses incertitudes et une menace a la pérennité
des activités.

Une approche globale du management du risque permet d’'évaluer I'impact de tous les
types de risques sur tous les processus, y compris les personnes, les biens et I'environnement.
C’est dans cette logique qu'a été publiée la norme ISO 31000 « Management du risque —
Principes et lignes directrices». Elle offre une approche structurée et globale de la mise en
ceuvre du management du risque en entreprise.

De nombreux organismes rencontrent des difficultés face a la mise en ceuvre de cette
norme. Ce mémoire met a disposition deux outils simples, conviviaux et ergonomiques qui
aideront ces organismes a intégrer I'lSO 31000 au sein de leurs organisations.

Mots-clefs: SO 31000, management, performance, risque, enjeux, impact, stratégie, outils,

autodiagnostic, interface web, évaluation.

Abstract

Through the time, the proliferation of different tragic events demonstrated the importance
of adequate risk management. Nowadays, risk management is an essential practice for the
survival of all types of organizations. The risk may be, in fact, a driver of strategic decisions, it
may be a cause of uncertainty and a threat to the sustainability of the organization.

An enterprise-wide approach to risk management enables an organization to consider
the potential impact of all types of risks on all processes, including the people, the goods and
the environment. In this context was published the international standard, 1ISO 31000 " Risk
management - Principles and guidelines ". It provides a structured and comprehensive
approach to the implementation of risk management in companies.

Many organizations face difficulties with the implementation of this standard. This thesis
provides two simple, user-friendly and ergonomic tools to help these organizations to integrate
ISO 31000 within their organizations.

Keywords: SO 31000, management, performance, risk, challenges, impact, strategy, tools,

self-diagnosis, web interface, evaluation.
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Liste des abréviations

AFNOR : Association Francais de Normalisation

AMRAE : Association pour le Management des Risques et des Assurances de I'Entreprise
CN: Commission de Normalisation

COSO: Committee of Sponsoring Organizations

ETI : Entreprise de Taille intermédiaire (de 250 a 4999 salariés, CA < 1,5 milliard d’EUR) [1]
FERMA: Federation of European Risk Management Association

IOS (1ISO en frangais) : International Organisation for Standardization

ONG : Organisation Non Gouvernementale

PME : Petite et Moyenne Entreprise (< 250 salariés, CA < 50 millions d’EUR) [1]

SMQ : Systeme de Management de la Qualité

TPE : Tres Petite Entreprise (< a 10 salariés, CA < 2 millions d’EUR) [1]
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Introduction

Le risque n’est pas une découverte du monde moderne. En effet, 'lhomme I'a intégré
naturellement dans son mode de fonctionnement depuis la nuit des temps mais de fagon
intuitive pour sa sauvegarde.

Le début du XXI* siécle a été marqué par des événements tragiques (la peur du
« bug » de I'an 2000 [2], les attentats du 11 septembre 2001 [3], la crise des subprimes [4] ,
les soulevements du monde arabe [5], épidémie du virus « Ebola» [6], ...) qui ont
bouleversés le quotidien des hommes et ont également fragilisés les interdépendances
mondiales.

Cette mondialisation des marchés a mis en évidence les difficultés que rencontrent
les organismes a gérer I'environnement incertain et fluctuant les entourant.
Cet environnement est source de risques qui peuvent aussi bien étre interne qu’externe aux
organismes. lIs peuvent mettre les organismes en péril s’ils n’ont pas anticipé les fluctuations
de leur environnement. Les anticiper peut aussi étre une force, un atout.

De ce fait, est apparu le terme de « Risk management » qui est une matiére assez
nouvelle en France sauf pour les entreprises ayant déja une envergure internationale.
Suivant qu’il est utilisé dans le monde de I'entreprise, ou dans le langage courant, il ne revét
pas la méme signification. Afin d’en donner une méme lecture, I''SO 31000 [7] a vulgarisé la
notion de risque dans le but de la rendre compatible a tout type d’activité et de permettre
ainsi une communication avec dialectique commune.

Tout au long de ce mémoire, la norme sera décrypter afin de garantir une lecture
conviviale et la mise a disposition des outils vous permettra :

— de vous situer quant a votre gestion actuelle du risque,
- et de vous guider pour intégrer la gestion du risque a tous les niveaux de vos
processus.

«Le monde a commenceé sans I'Homme, c’est un fait.
Et le risque est qu’il se prolonge sans lui».

Laurent Fabius, le 03/10/2015 au forum « Make It Work » organisé par « Libération » a
Sciences Po Paris.
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1. ENVIRONNEMENT GENERAL

1.1. Contexte

Historiguement et contrairement aux entreprises francaises, les entreprises anglo-
saxonnes ont toujours été en avance en matiére de risk management. En effet, la premiere
apparition de la gestion des risques « moderne » fut aux Etats-Unis entre les années 1950 et
1960. Cette gestion étant limitée a cette époque au transfert des risques vers un assureur
[8]. Cette notion a évolué pour prendre une importance capitale dans la vie des entreprises
depuis les années 2000, en étant de plus en plus intégrée dans la stratégie globale de
I'entreprise et en devenant un élément clé pouvant influer sur les principes de l'organisation
de I'entreprise.

Les organismes, de par leurs diversités en termes de types, secteurs et tailles
(entreprise, gouvernement, ONG, individu, etc.) sont confrontés a des facteurs qui les
influencent a l'interne comme a I'externe. L'’incertitude générée par ces facteurs, portant sur
I'atteinte des objectifs d’un organisme, en constitue le risque. De nos jours, les organismes
se trouvent devant deux objectifs qui semblent, a premiere vue, contradictoires a savoir :

* le développement de linnovation dans la quéte d’offrir un produit meilleur et la
conquéte de nouveaux marchés d’'un cété

» la garantie d'un haut niveau de sécurité et la maitrise des risques souvent engendrés
par tout processus innovant d’'un autre.

La précaution est un traitement du risque qui existait avant que I'opinion publique puis la

Iégislation ne I'érigent en principe.
En France, depuis le 2 février 1995, la précaution a une définition légale qui est:
« L'absence de certitudes, compte-tenu des connaissances scientifiques et techniques du
moment, ne doit pas retarder I'adoption de mesures effectives et proportionnées visant a
prévenir un risque de dommages graves et irréversibles a I'environnement a un codt
économiquement acceptable. » (Loi 95-101 dite loi Barnier).

La norme ISO 31000 constitue une solution efficace pour aider les entreprises a
déployer leur approche-risque de facon structurée sans préconiser des moyens
opérationnels pour sa mise en ceuvre. Cette norme dresse d’intéressantes interrogations de
maniére a aborder ce sujet complexe qui est la gestion des risques, en ayant comme objectif
de fournir des principes et des lignes directrices pour le management du risque en favorisant
l'intégration de ce dernier dans le systeme managérial de I'organisme [9].
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1.2. Enjeux

Le dictionnaire Larousse [10] donne un éclaircissement du terme enjeu en proposant
deux définitions.

1. Ce que l'on risque dans un jeu, en particulier une somme d’argent et qui revient au
gagnant.

Ici, un terme surprend, le mot jeu. En effet, prendre un risque c’est comme jouer a quitte
ou double.

2. Ce que I'on peut gagner ou perdre dans une entreprise quelconque.
C’est la probabilité d’'un gain ou d’'une perte a venir.
Au fil de ce mémaoire, la définition du risque selon la norme 1ISO 31000 sera donnée.

La corrélation des deux définitions, permet de définir 'enjeu comme étant le fait que dans
une situation quelconque on peut tout autant gagner que perdre. De plus, I'enjeu se base sur
ce qu'on a investi ou on souhaite investir. Cet investissement sera au bénéfice ou au
détriment de celui qui a pu investir des éléments tant matériels (financier, propriétés),
gu’immatériels (son honneur, son image).

Voici ci-dessous les cing enjeux majeurs :

* Enjeux techniques

» Enjeux sociétaux

* Enjeux économiques

* Enjeux environnementaux
* Enjeux éthiques

L'ensemble de ces enjeux peut avoir des impacts tant sur la santé que sur la sécurité
des parties prenantes (salariés, consommateurs, Etat, ...) contraignant les organismes a
maitriser leurs activités de maniére efficace et efficiente.

Du fait de l'accentuation du contexte concurrentiel, les organismes doivent savoir mieux
maitriser les codlts, les délais, les spécifications techniques des projets ainsi que leurs
incidences sur leur environnement immeédiat.

D’autre part, I'impact de I'opinion publique sur les activités des organismes n’est plus en
reste car elles peuvent entacher leur image de marque.

Ainsi cerner ses enjeux pourra s'averer bénéfique du point de vue :

* du respect de I'environnement (ex. préservation des ressources naturelles et des
matieres premieres nécessaires a une activite),

* de la santé et de la sécurité des personnes (ex. limitation du nombre d’accidents
de travail),
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« de la conformité légale et réglementaire (ex. I'égalité professionnelle en termes
de salaires et de promotions, la diversité en entreprise, la lutte contre la
corruption, le non-travail des enfants),

« des performances financieres et économiques (ex. augmentation du chiffre
d’'affaires, gain des parts du marché).

La gestion des enjeux revient donc a :

v' Appréhender les risques et les évaluer au mieux
v' Maitriser les risques en les anticipant et en les encadrant
v' Réagir trés rapidement

La prise en compte de la gestion d'un risque doit se faire trés en amont. En effet,
'organisme pourra anticiper les risques et sensibiliser I'ensemble de son organisation aux
éventuels bouleversements pouvant mettre en péril sa pérennité et/ou sa stabilité.
L’organisme peut : soit étre conscient qu’il ne maitrise pas totalement son environnement,
soit le risque ne fait pas I'objet de toutes ses attentions.

L’enjeu est indissociable du risque car ils sont interdépendants. Manager le risque est
déja un enjeu en soi car il permet de reconnaitre les défaillances pouvant apparaitre. De
plus, la mesure du niveau du risque présent ou potentiel sera meilleure.

Au cas d'espéce, l'enjeu environnemental encourage une entreprise a prendre en
compte dans son processus d'achat les éléments pouvant causer un préjudice a
I'écosysteme ex : pollution, dégradation des ressources naturelles.

1.3. Lerisque en entreprise
1.3.1. La définition du risque

Selon la norme ISO 31000 : « Les organismes de toutes sortes sont confrontés a des
facteurs et des influences internes et externes, de sorte qu'ils ignorent s’ils vont atteindre ou
dépasser leurs objectifs et, si oui, a quel moment et dans quelle mesure. L'incidence de cette
incertitude sur l'atteinte des objectifs d’'un organisme constitue le risque. »

1.3.2. Les critéres d’évaluation d’un risque

Selon Jean-David DARSA [11], [12], le risque peut étre évalué grace a 3 critéres
principaux :

1. La détectabilité : mesure de la capacité d'un systeme organisationnel a détecter le
risque entrant.

2. Lasévérité : chiffrage de l'impact (conséquence) du risque, en cas d’émergence

3. L’occurrence appelée aussi la vraisemblance : mesure de la probabilité d’apparition
du risque identifié dans le systeme.

La multiplication de ces trois critéres permet de calculer un facteur risque qui constitue
un critére de qualification pertinent du risque et de son enjeu a traiter.

Management du Risque Performant : faciliter 'usage de I''SO 31000

Référence : QPO12_2016_Gro4_J04_MIM_V3
10/43



<« UtcC

Universié de Technologie QPO12 — Communication professionnelle de projet
Compicgne 01/2016

1.3.3. Les différentes catégories de risque

Il existe une multitude de risques qui peuvent menacer et mettre en cause la pérennité
ainsi que l'atteinte des objectifs d’'une organisation. Afin de les gérer de maniére efficace,
chaque organisme doit identifier et classer ses risques en fonction de ses enjeux prioritaires.

Pour chaque secteur d’'activité existe un faisceau spécifique de risques susceptibles
d’'impacter les organismes, de maniére propre et spécifique. Et, pour chaque organisme du
méme secteur d’'activité, le spectre des risques a couvrir sera spécifique, en fonction de son
histoire, de sa taille, de son ancienneté, de son organisation, de son mode de
fonctionnement, de son encadrement, etc.

De méme, chaque processus et sous-processus traduisant une activité de I'organisme va
étre aussi exposé a un spectre de risques spécifiques, plus ou moins séveres.

D’une maniére exhaustive, Jean-David DARSA a déterminé 11 principales catégories de
risques (voir Annexe A).

Catégorie de risques Exemples

Blocus économique, attentats, guerres,

Risques géopolitiques . : .
q geopolitiq climat insurrectionnel...

Inflation, évolution de la demande, des

Risques économiques . )
q q besoins, des marchés...

Incohérence entre les différents segments

Risques stratégiques constitutifs du modéle stratégique

llliquidité, taux de change, risque de crédit,

Risques financiers dilution du capital...

Risques engendrés par les infrastructures,

Risques opérationnels , . )
les énergies, les cycles de production...

Risques liés aux activités de fabrication, de

Risques industriels X
transformation...

Contrefacon, responsabilité pénale du

Risques juridiques dirigeant...

Risques liés aux matériels, aux logiciels, aux

Risques informatiques L , >
applications, aux infrastructures réseaux...

Perte d’homme clé, mal-étre, stress,

Risques sociaux ou psychosociaux N .
q psy harcelement sexuel, suicide...

Contrefacon, rumeurs, concurrence

Risques d'image ou de réputation déloyale, espionnage industriel...

Risques de knowledge management Perte de connaissance et de savoir-faire

Figure 1 : Les différentes catégories de risque [11 ]
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1.4. Chiffres et benchmarking sur le management du risque

1.4.1. Les associations traitant de la gestiondur  isque

Il est intéressant de savoir gu'’il existe aujourd’hui, dans plusieurs pays, des associations
qui s’occupent du management et de la gestion des risques. Ces associations rassemblent
des acteurs privés et/ou publigues qui concourent a la maitrise des risques dans les
organisations auxquelles ils appartiennent.

En France, par exemple, TAMRAE (Association pour le Management des Risques et des
Assurances de I'Entreprise) promeut les travaux en matiére de gestion de risques au niveau
national mais aussi international. D’'une part, elle a pour principaux objectifs de développer et
faire évoluer les méthodologies de gestion des risques et d’autre part, aider ses membres a
respecter les standards les plus exigeants concernant la maitrise des risques.

Cette association fait partie d'une organisation qui rassemble toutes les autres
associations des pays européens autour de la gestion des risques. C’est la fédération des
associations européennes du management du risque FERMA (Federation of European Risk
Management Associations). Elle permet de coordonner les travaux du management du
risque des associations y adhérant, et optimise les effets de ces dernieres en dehors de
leurs frontieres nationales au niveau européen.

1.4.2. Le management du risque en Europe

En 2012, une étude sur les pratiques de Risk Management en Europe a été réalisée par
la fédération européenne FERMA (Federation of European Risk Management Associations)
en collaboration avec AXA Corporate Solutions et Ernst & Young [13].

Le sondage, composé de 41 questions, a recu 809 réponses représentant 20 pays. Ses
objectifs sont les suivants :

- Analyser I'évolution du Risk Management depuis 2010

- Déterminer le niveau de maturité des pratigues de Risk Management dans les
entreprises européennes

- lllustrer le lien entre le niveau de performance des entreprises et le niveau de
maturité du Risk management

- Comprendre les enjeux futurs du Risk Management

Le nombre de réponses a ce type de sondage a augmenté depuis 2002, ce qui suggere
gue les organismes deviennent de plus en plus intéressés et familiarisées avec le Risk
Management.
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Figure 2 : Evolution du nombre de participants au so
management [13]

ndage de FERMA concernant le Risk

Les données ont montré que les participants ayant répondu ont des profils variés et
appartiennent a des secteurs différents. Le management des risques concernent donc tous
les organismes de tous types et de toutes tailles.

n Other; 11%
%rﬂg; R ;‘“"-_u_‘., L Mediz and
i E entertainment; 1%
B Sadomofive; 3%
— B Phanmaceuticallife
sciences; 4%
Public sector or social
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Enemgy
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Banks, financia
mstitutions, asset Technology!
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nsurance Hewr?;um
12% Cmsmbsr‘fwm

Figure 3 : La répartition des participants par sect

eurs d'activité [13]
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72% des personnes, qui ont rempli le questionnaire, sont en charge du Risk
Management et/ou de I'assurance.

Basiz N=809

Risk and Insurance Manager | — o
Insurance Manager || 22
Risk Manager | 20%
Chief Risk Officer I { -~
Head of Intemal Audit 4%
Chief Executive Officer/Managing Director 4%
Chief Financial Officer 1%
Head of Treasury 1%
Legal Counsel/Head of Legal Department
General/Company Secretary 0%
President, Chairman 0%

Other 15%

Figure 4 : Les profils métier des personnes ayantr  épondu aux questionnaires [13]

Le questionnaire, interrogeant les entreprises sur les facteurs externes qui les incitent
a pratiquer le Risk Management, a révélé que les exigences de conformité, réglementaires et
légales sont les facteurs primaires. Il est & remarquer que la responsibilité sociétale est
davantage prise en compte par rapport aux évenements catastrophiques.

B1% | Legal, regulatory or compliance requirements |

33% | Clear requirements from shareholders |

% | Corporate social responsibility |

26% | Catastrophic event |

19%; | Major insurance issue |

17 | Pressure from market |

14 | Analysts/rating agencies pressure |

* Muitiple choice question

Figure 5 : Classement des facteurs externes incitan  t les entreprises au Risk management
(13]

Les participants ont été également interrogés sur quel référentiel ils se basent pour
appliquer le Risk Management. Le graphe ci-dessous montre que 37% des entreprises se
basent sur le référentiel interne de leur entreprise et non pas sur un référentiel standard
comme COSO 2, ISO 31000 ou les référentiels nationaux de Risk Management. Par contre,
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en comparant les données de 2012 avec ceux de 2010, il a été noté que la norme ISO
31000 devient de plus en plus utilisée (25% en 2012 au lieu de 13% en 2010).

Internial Framework 7

so 31000 | -
nonc |, -
Mational Risk Management Standards 13%
FERMAJAIRMIC B%
Figure 6 : Les référentiels du Risk management les plus utilisés par les entreprises [13]

Les participants ont été ensuite amenés a classifier les risques selon leur importance.
Les résultats ont montré qu'en 2012, les cing risques les plus importants selon les
entreprises sont :

- Lesrisques liés a la compétitivité, les clients, les partenaires et la stratégie
- Lesrisques liés a la conformité et a la législation

- Lesrisques financiers

- Lesrisques liés a la réputation

- Lesrisques liés au planning et a I'exécution

1.4.3. Le référentiel COSO 2

Comme il a été constaté dans les données ci-dessus, le référentiel COSO 2 est
actuellement le référentiel le plus appliqué par les entreprises européennes en matiere de
management des risques. Qu’est-ce-que le référentiel COSO 2 ?

A lorigine, en 1985, cing associations professionnelles aux Etats-Unis, se sont alliées
pour établir une Commission Nationale qui se consacre aux fraudes financiéres. Suite a de
nombreux scandales aux Etats-Unis, la commission a mis en place, en 1992, un cadre
commun de contrdle interne appelé COSO (Committee Of Sponsoring Organizations). En
2004, la commission élargit le périmetre de ses réflexions et élabore un nouveau référentiel
COSO 2 qui est axé davantage sur le processus de management des risques en entreprise.

Ce référentiel a donc été mis en place avant I''SO 31000 ce qui peut expliquer le fait qu’il

est plus utilisé par les entreprises. En revanche, il a été montré que de nombreuses
organisations ont rencontré des difficultés a mettre en place le référentiel COSO.
L’ISO 31 000 offre une approche rationalisée qui est plus facile & mettre en ceuvre. Il est
basé sur un processus de gestion qui s'adapte a chaque organisation et qui s'integre dans la
gestion préexistante. Le modéle COSO, basé sur le contréle de la conformité, est par contre
plus difficilement exploitable pour la gestion de risque global.
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1.5. Lien avec les autres normes abordant la notion de risque

Le management du risque est souvent évoqué de maniére partielle ou globale dans
d’autres normes comme dans la nouvelle version 2015 de I'lSO 9001 [14] et de I'|SO 14001
[15]. Il semble judicieux de faire le lien entre ces différentes normes et la norme 1ISO 31000
afin de guider les organismes a intégrer ce management de facon adéquate dans le cadre
de leur application. Cette partie est donc dédiée a tout utilisateur ayant des interrogations sur
la fagon d'utiliser la norme ISO 31000 a d’autres fins normatives.

1.5.1. L'ISO 13485 et le management du risque

Dans sa partie « 7. Réalisation du produit », la norme 13485 [16], qui énonce les
exigences relatives au systeme de management de la qualité dans le cas des dispositifs
médicaux, précise que l'organisme doit établir des exigences documentaires relatives au
management des risques tout au long du processus de réalisation du produit. De ce fait, tout
organisme fournissant des dispositifs médicaux et des services associés est dans
l'obligation d’intégrer un certain management de risque dans son organisation afin d'étre
conforme a cette norme. Toutefois, le recours a la norme ISO 31000 ne permettra pas de
répondre totalement aux exigences de la norme 13485 puisqu’il existe une norme plus
spécifiqgue et plus adaptée a ce type de management. C'est la norme I1ISO 14971 qui
s'applique a la gestion des risques aux dispositifs médicaux. Elle permet aux fabricants
d'identifier les phénoménes et les situations dangereux associés aux dispositifs médicaux,
d’évaluer et de maitriser ce type de risques.

Il est donc recommandable d'utiliser la norme ISO 14971 afin d’intégrer un management
des risques adapté selon la norme 1SO 13485.

1.5.2. L'ISO 9001:2015 et le management du risque

Récemment publiée, la houvelle norme ISO 9001 version 2015 [14], relative au systeme
de management de la qualité, incite les organismes a prendre en compte les risques et les
opportunités associés a leur contexte et a leurs objectifs a tout moment du processus de
décision et a tout niveau de leur organisation. Cette approche par les risques est évoquée a
plusieurs moments dans le contenue de la horme ISO 9001, notamment dans le paragraphe
« 0.3.3. Approche par les risques » et « 6.1. Actions a mettre en ceuvre face aux risques et
opportunités ». Tout organisme, pour se conformer a cette norme, doit déterminer les risques
et mettre en ceuvre des actions face a ces derniers. Néanmoins, la norme précise qu'il
n'existe pas d'exigences concernant les méthodes formelles de management du risque ou
un processus de management de risque documenté. L’organisme peut choisir d’appliquer le
référentiel ou la méthode la plus adapté a son organisation. Il peut méme opter pour un

management de risque plus étendue que n’exige la norme.

Afin de répondre aux exigences de la norme 1SO 9001 en ce qui concerne I'approche par
les risques, I'organisme peut se baser sur la norme ISO 31000. Elle lui permet de :

» Définir ses objectifs et sa raison d’étre

« D’établir le contexte interne et externe de I'organisation

» D’évaluer les risques ayant un impact sur I'atteinte des objectifs
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Si toutefois, I'organisme souhaite plus approfondir son évaluation de risques et se
concentrer sur le traitement de ses derniers, il peut faire recours directement a la norme 1SO
31010 qui va le guider a choisir les méthodes d’évaluation de risques les plus adaptées a
son organisation.

1.5.3. L'ISO 14001:2015 et le management des risque s

De la méme facon, la nouvelle version de la norme 14001 [15] relative au systéme de
management environnemental, integre une approche par les risques. Elle permet a un
organisme d’employer un méme raisonnement fondé sur le risque pour intégrer son systéme
de management environnemental aux exigences d’'autres systémes de management. Pour
ce faire, I'organisme doit déterminer les risques et les opportunités liés a :

» Ses aspects environnementaux
» Ses obligations de conformité
» Ses autres enjeux et exigences identifiés

La prise en compte de ces risques permet de :

» Donner l'assurance que le systeme de management environnemental peut atteindre
les résultats escomptés

* Prévenir ou réduire les effets indésirables

» S’inscrire dans une dynamique d’amélioration continue

Pour étre conforme a I''SO 14001, I'organisme doit aussi planifier les actions pour traiter
les risques et évaluer l'efficacité de ses actions. Cette norme n’'impose pas non plus des
exigences pour un management formel du risque. Il revient a I'organisme de choisir la
méthode qu'il utilisera pour déterminer les risques.

Comme pour la norme ISO 9001, tout organisme souhaitant se baser sur un référentiel
pour faire une évaluation de risques adaptée dans le cadre de I''SO 14001, peut faire
recours a la norme ISO 31010 et si le souhaite a la norme 31000 pour un management du
risque plus global.

1.5.4. L'ISO 26000:2010

Cette norme met en avant les bénéfices de la responsabilité sociétale pour une
organisation. En effet, elle favoriserait la prise de décision plus éclairée fondée sur une
meilleure appréhension des opportunités et des risques liés au fait de ne pas assumer sa
responsabilité sociétale.

La norme ISO 26000 [17] aborde la notion de risque sous différents angles en évoquant
des risques liés :

aux droits de 'Homme,
aux conditions de travaill,
a I'environnement,

a la loyauté des pratiques,
aux consommateurs, ...

AN N N NN
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Une organisation souhaitant s'’engager auprés de la société doit prendre en compte tous
les risques liés a son activité. Pour cela elle doit identifier, analyser, éviter et atténuer les
différents risques. Afin de réaliser cela, cette organisation peut se baser sur la norme 1SO
31000 pour la partie évaluation du risque. Puis s’appuyer sur la norme ISO 31010 qui
'aidera a adopter des méthodes et des techniques d’évaluation de risques les plus adaptés
a son organisation.

1.6. Bilan

Il est nécessaire pour tout organisme désireux de rester dans la course et voir méme
désireux d'avoir une longueur d’avance, qu'il identifie dans un premier temps les enjeux
pouvant impacter directement son activité et ensuite identifier les risques pouvant en
découler.

L'anticipation sera une valeur positive tant financiere qu’intellectuelle car les membres de
'organisme ayant anticipé le risque ne seront pas pris au dépourvu et agiront au mieux pour
les intéréts de I'organisation.

L'ISO 31000 est un fil d’Ariane qui vous sera simplifié afin de vous en faciliter
I'exploitation.

Pour ce faire, les normes 1SO 31004 [18] et 31010 [19] serviront de base pour élaborer
des outils simples et conviviaux d’aide a I'intégration de I'lSO 31000.
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2. CREATION D'OUTILS

Les normes relatives au management du risque sont destinées aux divers intervenants
dans la gestion de management des risques a savoir :

* Les personnes en charge de la mise en place des activités de management des
risques au sein des organismes

* Les personnes définissant des pratiques

* Les personnes chargées de gérer des risques particuliers

» Les personnes chargées d’évaluer les pratiques

Le management du risque est une approche comprise par les grands organismes qui ont
la capacité de se faire aider par des services internes mais aussi par des prestataires en
conseil spécialisés dans I'accompagnement pour la mise en ceuvre de démarche qualité.
Des études portant sur l'utilisation des normes par les TPE, PME et ETI révelent les
nombreuses difficultés rencontrées par ces derniéres [20] :

» sensibilisation limitée ou inexistante aux normes et a leur importance,

e connaissance limitée ou inexistante des normes pertinentes et de la maniére de se
les procurer,

» compréhension limitée ou inexistante des normes, et difficultés lors de leur mise en
ceuvre.

L'objectif est de mettre a disposition des organismes type TPE, PME et ETI, des outils
simples de compréhension de la démarche a suivre pour la mise en place du management
du risque a tous les niveaux de leurs structures (ou sur une partie suivant la volonté et les
besoins de ces dernieres). En effet, disposant souvent de moins de temps et de capacité a
faire appel a des aides extérieures, elles se retrouvent souvent seules devant l'interprétation
de ces normes qui nécessitent une lecture approfondie pour en comprendre tout l'intérét
mais aussi une méthodologie pour parvenir, a terme, a la maitrise du management du
risque.

Il est important que ces outils facilitent l'intégration a n’importe quels niveaux des
différentes étapes du management du risque afin que chaque organisme puisse se
positionner par rapport & ses besoins et ses capacités. Par exemple, une option pourrait
consister a introduire des critéres de risque lors de la planification d'un nouveau projet
important, ce qui permettrait aux personnels de se familiariser avec les concepts du
management du risque et d’acquérir I'expérience voulue. Ces outils tentent d’apporter une
lecture simple de la capacité a intégrer les risques et donc d’avoir de I'anticipation par
rapport a I'avenir méme si le risque, comme il sous-entend, reste une incertitude a venir.
Incertitude qui peut étre négative si non identifiée mais positive si identifiée, anticipée,

prévue et encadrée.
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2.1. Présentation des normes relatives au managemen t du risque

Actuellement trois normes traitent du management du risque. L'ISO 31000 évoque les
principes généraux du management du risque. L'ISO 31004 et 31010 sont, quant a elles, des
supports de I'ISO 31000. Ci-apres, leur contenu en quelques lignes.

2.1.1. Norme ISO 31000:2009, Management du risque — Principes et lignes
directrices

Cette norme énonce les principes et lignes directrices pour toute forme de risque
rencontrée en organisation. L'ISO 31000 définit le risque comme « I'effet de l'incertitude sur
l'atteinte des objectifs ». L'application de cette norme donne la possibilité aux organismes
d’atteindre de maniére significative leurs objectifs, de saisir de nouvelles opportunités et de
faire face aux éventuelles menaces.

Toute organisation peut intégrer le management des risques dans son systeme.
Cependant cette norme n’a pas vocation a servir de base a une certification.

La mise en ceuvre d’'ISO 31000 permet, par exemple, & un organisme :

» D’augmenter la probabilité que les objectifs seront atteints

» D’encourager un management proactif

» De prendre conscience de la nécessité d'identifier et de traiter le risque a travers tout
I'organisme

« D’améliorer l'identification des opportunités et des menaces

+ De se conformer aux obligations légales et réglementaires, ainsi qu’aux normes
internationales

» D’améliorer I'information financiére

« D’améliorer la gouvernance

» D’accroitre I'assurance et la confiance des parties prenantes

» D’établir une base fiable pour la prise de décision et la planification

» D’améliorer les contrbles

» D’allouer et d'utiliser efficacement les ressources pour le traitement du risque

« D’améliorer I'efficacité et I'efficience opérationnelle,

» De renforcer les performances en matiére de santé et de sécurité, ainsi que de
protection environnementale

» D’améliorer la prévention des pertes et le management des incidents

* De minimiser les pertes

« D’améliorer 'apprentissage organisationnel

» D’améliorer la résilience organisationnelle (PCA)

Management du Risque Performant : faciliter 'usage de I''SO 31000

Référence : QPO12_2016_Gro4_J04_MIM_V3
20/43



<« UiC

Uriershi e Todiogi QPO12 — Communication professionnelle de projet
Compiegne 01/2016

2.1.2. Norme ISO 31004:2014, Lignes directrices pou r l'implémentation de
I''SO 31000

Cette norme a pour objectif d’aligner aisément au sein des organisations les pratiques de
leur management du risque avec les principes d'ISO 31000. Un rapport technique est intégré
a cette norme (ISO/TR 31004). Il propose aux organismes des lignes directrices de
management efficace du risque par la mise en ceuvre de I''SO 31000:2009 par la détection,
la compréhension et la gestion des risques. Il est destiné a étre utilisé par ceux qui, au sein
des organismes prennent les décisions qui influent sur la réalisation de leurs objectifs et
ceux qui fournissent aux organismes, conseils et accompagnement en matiere de
management du risque. Il s’applique a tous types d’activités et a toutes les composantes de
tous les organismes.

C’est une approche structurée et adaptable aux différentes organisations.

2.1.3. Norme [ISO 31010:2009, Gestion des risques - Techniques
d'évaluation des risques

Cette norme est axée sur I'évaluation des risques, qui donne aux décideurs un meilleur
éclairage des risques pouvant géner la réalisation des objectifs et leur permet d'évaluer
I'adéquation et I'efficacité des contrdles déja mises en place. Cette norme traite des concepts
de I'évaluation des risques, des processus et de la sélection des techniques d'évaluation des
risques. Elle permet de se poser des questions pertinentes sur le processus du management
des risques telles que :

* Que se passe-t-il et pourquoi ?

* Quelles sont les conséquences ?

* Quelle est la probabilité d’occurrence des risques ?

» Existe-t-il des facteurs permettant de limiter la conséquence du risque ou de réduire

sa probabilité d’'occurrence ?

Les responsables chargés de I'évaluation des risques doivent étre informés des éléments
suivants :

* Le contexte et les objectifs de I'organisation

+ L'étendue et le type de risques tolérables et la maniere dont doivent étre traités les
risques inacceptables

e« La maniére dont I'évaluation des risques est intégrée dans les processus de
I'organisation

* Les méthodes et techniques a utiliser pour évaluer les risques

» Le rapporteur, la responsabilité et I'autorité en matiére d’évaluation des risques

* Les ressources disponibles pour évaluer les risques

* La maniere dont I'évaluation des risques sera rapportée et examinée
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2.1.4. Lien entre les 3 normes

Le lien entre les trois normes peut se résumer suivant cette représentation :

Lignes Normes Interrelation
directrices et d'application
principes directe

Recommandations supplémentaires surles
principes et cadre organisationnel

Recommandations etexemples pratiques
ISO 31004 des concepts sous-jacents

Approche structurée aux organismes

ISO 31000

' S & lection technique d'évaluationdes risques

—m— Processus d'évaluation des risques

Amélioration continue du cadre

organisationnel parl'évaluation desrisques

Figure 7 : Lien entre les normes ISO 31000, 31004 et 31010 [source : auteurs]

L’ISO 31000 propose le schéma ci-dessous qui permet de visualiser de fagon plus
détaillée, le lien entre les différentes normes du management du risque.

a) Crée de la valeur
Mandat et |
b) Fait partie intégrante des engagement —
processus organisationnels 4.2 v
(4.2) P
) le—»| Etablissement du contexte
c) Elément de la prise de (5.3)
décision I
d) Traite explicitement de Concepdtmn du A_ppréci;l‘i*on du
l'incertitude cadre — risque (5.4)
organisationnel de : v
e) Systématique, structuré et mz:'?:g::}in;)du = " Identificationdu risque [ | | &
en temps utile que (2. -g Nl (5.4.2) ™ s
o
f) S’appuie sur la meilleure L i 8 H
information disponible Amélioration Mise en E E
continue ceuvre du & i ]
g) Adapté du cadre management > @ . 1 - 3
organisation- du risque E 1——>| Analyse du risque (5.4.3) [T E
h) Tient compte des facteurs nel (4.4) E ]
humains et culturels (4.6) = £
S
E w
i) Transparent et participatif E
A A
Surveillance © : - -
j) Dynamique, itératif et et revue du led—p Evaluation durisque | |
réactif au changement cadre (5.4.4)
organisation-
k) Facilite I'amélioration nel
continue et le (4.5)
développement permanents
de 'organisme <—>| Traitement du risque (5.5) |<—i
Principes Cadre |
(Article 3) (Article 4)
Processus
(Article 5)

Figure 8 : Relation entre les principes, le cadre o rganisationnel et le processus du
management du risque [7]
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Cette figure met en exergue I'ensemble du processus définit par la norme ISO 31000
réalisable via les normes 1ISO 31004 et 31010 qui permettent I'établissement du contexte
jusqu’'a la surveillance.

2.2. Choix des outils

Pour répondre principalement aux besoins des TPE, PME et ETI, il semble judicieux
d'utiliser deux outils qui auront I'avantage de laisser I'utilisateur libre de partir du point ou il le
souhaite dans sa recherche de compréhension du management du risque et ainsi débuter sa
mise en ceuvre du management du risque.

Pour ce faire, deux outils semblent pouvoir répondre a cette souplesse de mise en place
du management du risque : I'interface web dynamique et l'autodiagnostic.

2.2.1. Interface web dynamique

Logiciel Telechargement Ergonomie Prix Choix effectue
obligataire
Word® Oui -- Dans pack office Interface web
Visual Basic® Oui - Selon licence Q
Excel® Oui - Dans pack office A
Scenari Non +++ Versicn libre SCENARI
Figure 9 : Choix du support pour l'interface web [source : auteurs]

Pour linterface web, le SCENARIChain® [21] est I'outil qui est le plus ergonomique donc
il sera facile d'utilisation et de compréhension. La seule lacune relevée concerne le manque
de reconnaissance de cet outil. D’autres outils tels que Word® ou Excel® aurait pu étre
envisageable mais l'un des objectifs majeurs de la création doutiis de laide a
'implémentation de la norme ISO 31000 est sa praticité et son aspect convivial.

Une présentation sous SCENARIChain® va permettre de présenter sous forme d’une
interface web dynamique la structure de la norme ISO 31000 avec :

e une premiére vue sur les trois articles de base : principe, cadre organisationnel,
processus ;

« compléter par une deuxiéme vue présentant & son tour les sous taches associées a
chaque article ;

* puis un troisieme niveau expliquant le contenu et les objectifs individuels de chaque
sous tache.

Cette approche permettra a la personne intéressée :

» de se déplacer librement dans I'arborescence ainsi créée ;
» d’avoir une lecture rapide du contenu de la norme.
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Pour I'’Autodiagnostic, le choix du format Excel® semble le plus pertinent pour pouvoir

répondre aux questions suivantes :

v Ou doit s’appliquer le management du risque dans mes différents services ?
v/ Ou en suis-je de ma gestion du management du risque ?

v" Quels sont les points que dois-je améliorer ?

En effet, par le biais d'un questionnaire associé a une évaluation de la situation, ce type
de programme est en mesure de générer des représentations graphiques des données
recueillies sous forme de radar dans notre cas. Egalement, Excel® est outil relativement
connu et utilisé par 'ensemble des organisations.

Logiciel Maitrise Ergonomie Prix Choix effectué
Ward® ++t -- Dans pack office Auto diagnostic
Access® + ++ Selon licence
Excel® +++ ++4 Dans pack office
Sphinx - ++ Selon licence

Figure 10 : Choix du support pour I'outil

Cette visualisation va ainsi permettre de :

autodiagnostic

« donner une lecture rapide & un temps T° de la situation,
 mettre en évidence les points présentant des faiblesses face a lintégration des
risques dans les processus et méthodes de travail,
e suivre a intervalle régulier les évolutions relatives au management du risque et donc
a sa compréhension et son acceptation.

[source : auteurs]

Le fichier sera bati en partant de I''SO 31000 pour la trame de base puis compléter a
l'aide de I''SO 31004 et 31010.
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3. ABOUTISSEMENT DES OUITLS

3.1. L'interface web sous SCENARIChain ©

Il va permettre de visualiser trois articles de la norme 1SO 31000 a partir de fenétre
dynamique web. Le lecteur va ainsi se déplacer librement dans I'arborescence créé suivant
ses besoins et attentes. Revenir en arriere ou passer a un autre article sans difficulté.

3.1.1. Structure de l'interface web

La page d’accueil de la norme permet d’accéder aux trois articles informant sur les points
a suivre pour un management du risque intégré aux processus de I'organisme.

Management du risque performant : Faciliter
I'usage de 1'ISO 31000

N
Accéder a "ISO 31000:2009"

Découvrez le déroulement de la norme

Figure 11 : Page d’accueil web [source : auteurs]

3= Plan
2 Fondions
[0 Documents

Management du risque performant : Faciliter

I'usage de I'ISO 31000 | 4 Giossaire

Management du risque performant : Faciliter I'usage de '1SO 31000 > IS0 31000:2009

ISO 31000:2009

L'TS0O 31000 fournit des principes et des lignes directrices générales sur le management du risque.
Elle peut étre appliguée par tout public, toute entreprise publique ou privée, toute collectivité, toute association, tout groupe ou individu.

Elle peut &tre appliguée tout au long de Iz vie d'un organisme et & une large gamme d'activités, dont les stratégies et les prises de
décisions, les activités opérationnelles, les processus, les fonctions, les projets, les produits, les services et les actifs.

|1SO 31000 : 2009
G | g

Cadre organisationnel

Figure 12 : Représentation graphiq ues des trois articles de la norme et  son annexe
[source : auteurs]
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3.1.2. Mode d'utilis ation de l'interface web

Des onglets actifs sont créés au niveau des représentations graphiques permettant

d’atteindre le sous niveau correspondant.
Suivant les niveaux, diverses informations sont présenter dans les onglets comme :

« définitions (liées a la tache visionnée)

e acteurs (pour la tache visionnée)

* entrées / sorties (pour rendre opérationnelle la tache présentée)

» outil (pouvant accompagner la réalisation de ce point de la norme)

i Plan
0 Fonctions

agement du risque performant : Faciliter |, ooon=
Tusage de 1'ISO 31000 | # Glossaire

Management du risque performant : Fadliter l'usage de 'TSO 31000 > ISO 31000:2009 > Cadre organsiatonnel (84}

Cadre organsiationnel (§4)

DEFINTTIONS ACTEURS ENTREES / SORTIES AUTO-DIAGNOSTIC

Finalité : Le cadre organisationnel suit une boucle d'amélioration continue avec un cycle perpétuellement reconduit et amélioré.

Genéralltes

Mandat et engagement

542

Amelioration continue Conception du cadre
43

Mise en ceuvre

Surve|llance et revue

Figure 13 : Représenta tion graphique de l'article 4 et  onglets d’information
[source : auteurs]
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Dans le dernier niveau de l'arborescence, le développement du contenu d’'un item
avec les étapes a suivre, des remarques et des informations.

anagement du risque performant : Faciliter

D Documents

I'usage de I'ISO 31000 | « clossaire

Management du risque performant : Fadliter I'usage de I'ISO 31000 > ISO 31000:2009 > Cadre organsiationnel (§4) > Conception du
cadre (§ 4.3)

Conception du cadre (§ 4.3) Responsable : Direction
Suppléant : Responsable de processus

DEFINITIONS =]

Finalité : Préciser la position de I'organisme dans son management du risque

1. Compréhension de I'organisme et de son contexte

Nécessité d'évaluer et de comprendre le contexte interne et externe de lI'organisme car celui-ci peut influencer la conception
du cadre de fagon significative.

£ Evaluation du contexte externe avec :

2. Etablissement de la politique de management du risque
Nécessité de préciser les objectifs et 'engagement de 'organisme en matiére de management.
2 Engagement en abordant les points suivants :

Nécessité de communiguer de maniére appropriés sur la politiqgue de management du risque.

3. Responsabilité

L'organisme s'assure :

Figure 14 : Extrait du dernier niveau de I'arborescence [source : auteurs]

Présent en haut a droite de chaque page, quatre items sont mis a disposition donnant
acces au :

* Plan (visualisation de la trame des différentes fenétres)
* Fonctions

* Documents

* Glossaire
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3.2. Outil d’A utodiagnostic

3.2.1. Structure de l'outil d” Autodiagnostic

3.2.1.1. Mode d’emploi

Le mode d’emploi sert d’introduction a I'outil d’autodiagnostic, en expliquant en quoi
consiste l'outil et comment l'utiliser. L'onglet « Mode d’emploi » se compose de quatre
parties essentielles, comme le montre la figure ci-dessous.

n
Responsable du SMQ:
ontact du Responsable du SMQ:| @ Té:

Autodiagnostic de lanorme 1SO 31000:2009 I

Manuel d'emploi

Objectif :

Cet outil permet aux différentes organisations de type PME/TPI de se positionner par rapport a
leurs besoins et capacités en matiére du management du risque et ainsi evaluer la Respect de
3 ce sysiéme de management selon les conseils de lanorme S0 31000:2009. Cet outil sert aussi

de cahler de bord dans lequel |l est possible d'évaluer et de commenter la progression du Semmaire Dynamique de la Crille d'¢valuatien
systéme de management du risque. Grace a cet oulil vous aurez plus de visikilité afin d’émettre Bz s S st e e e 6
des actions correctives mais aussi préventives dans une démarche d’amélioration continue. chapitre d2 ‘IS0 31000:2009sur lequelvous désirez travailler.

ons ; Lo
(Cet outil n'est pas un outil de certification) Article 3 : Les 11 principesdu management durisque |

Article 4 : Cadre Organisationnel |

Présentation des éléments : Briicle Sk Eucer |
Un sommaire dynamique permet de se rendre directement au volet voulu. Cet outil Excel est
constitué de plusieurs onglets :

Le diagnastic : Chaque chapitre est traite indépendamment dans un anglet.

Les résultats du chapitre : Une fiche synthétique regroupant les données émises lors du
diagnostic sur chaque chapltre, schématisées sous forme de graphes radar.

Le résultat global : Tous les résultats sont réunis sur cet onglet en donnant une vision surla
balité du systéme de management du risque.

Echelles d'évaluation utilisées paramétrables

Hiveawr de VERACITE juant 3 la REALISATION LIBELLES des niveaux de Respact
des actions associées aLx conseils de la narme des ARTICLES de la norme
Teux de aux Lt Niveaux de Explcites
Niveaux de VERAGITE| Cacix |\epyoire| m0%en  moyen = 3 “ = 9
Minimal Maxmal SSpec les riveaux de Respec
L'action n'esl pas 0% Il est nécessaie de farmalis
réalisée ou alors da FAUX 0% Insuffisant (| 7 eessare €e BImaesd
rmanigre Ués aldelire. 14% Bs pratiques
L'action cst réaliséz N 15% Il est nécoesaire de pirerniser|
~ Plutdt n
quelques fois de maniée F 30% Informel la  bonne exgcwicn  des
infarmelle. aux 48% pretiquss
B . 50%
| artinn est formalisée ot _ S
P - ) Plutot Il es: nécessairz dameéliorer les|
ISalisse Ue inANigle asses vrai TO0% Acceptable t
convaincante rai pretiques
74%
L'action formallsée 2ct 5% DRAVD | Maint "
réalisée, améliorde ot VRAI 100% Convaineant ainienez e
communiquez vas rés ials
tracee 100%

Figure 15 : Onglet Mode d'emploi de I'outil autodiagnostic  [source : auteurs]

1 > L’entéte : permet d'identifier des informations concernant I'organisme et le responsable
SMQ.

2 > Sommaire dynamique : permet une navigation rapide entre les différents articles traités
dans l'outil d’autodiagnostic.

3 > Le manuel d’emploi : définit les objectifs de I'outil d’autodiagnostic ainsi qu’une bréve
présentation des éléments dont il se compose.

4 > Echelles d’évaluation : définit les niveaux de véracité sur lesquels est basé loutil
d’autodiagnostic ainsi que les taux et les niveaux de conformités auxquels ils sont
associeés.
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3.2.1.2. La grille d’évaluation

La grille d'évaluation est constituée de criteres a évaluer, ces criteres sont des
recommandations tirés des différents articles de la norme 1SO 31000:2009. lls sont exprimés
sous forme de phrase affirmative et sont arrangés par article et sous article. Par critére,
I'évaluateur choisit un niveau de véracité qui va générer automatiquement un taux.

L’onglet comportant les grilles d’évaluation inclut des boutons de navigation permettant
d’accéder aux différents articles de I'outil ainsi qu'aux résultats des articles.

La figure ci-dessous représente un apercu de I'onglet de grille d’évaluation.

Document d'autodiagnostic en référence & la norme 150 31000:200%

Autodiagnostic sur I'Article 5: Processus

Etablissement: -

Date de I'autodiagnostic (jjimm/aaaa) : Signature de
Responsable de I'évaluation - I'évaluateur -
L'équipe d'évaluation:
Contact de |a responsable : |Tél: @
Réf. Items des articles de la norme Evaluations Taux % Libellés des évaluations Modes de pre.uve et
commentaires
Art.5 Processus Convaincant 77% BRAVO ! Maintenez et communiquez vos résultats
s Il est nécessaire de pérenniser la bonne exécution des
51 |Généralites Informel 43% perenn
pratiques
Le management du risque est une . L'action est réalisée guelques fois de
1 o Plutft Faux 30% o
partie intégrante du management. T| maniére informelle.
Choix
5 Le management du risque est intégré [FAUX 0% L'action est réalisée quelques fois de
& la culture et aux pratiques. Plutst Vrai % maniére informelle.
VRAI
Le management du risque est adapté _— . PR
L R . L'action est formalisée et réalisée de
3 aux processus métiers de Plutdt Vrai 70% . .
) . maniére assez convaincante.
I'organisme.

Figure 16 : Extrait de la grille d'évaluation  de I'outil autodiagnostic  [source : auteurs]

3.2.1.3. La feuille de synthése des résultats et les représentations graph iques
pour chaque article

L'onglet résultat est constitué de schémas donnant une représentation graphique simple
et communicative du niveau de satisfaction de chaque article traité. A l'issue de I'évaluation
de chaque article de la norme, l'utilisateur peut noter ses remarques et ses plans d'actions
dans l'onglet des résultats.

L’outil d’autodiagnostic permet de visualiser les résultats de chaque article séparément.
Le fait d’avoir une évaluation détaillée de chaque article de la norme va permettre aux
utilisateurs d’avoir une visibilité optimale sur les lacunes a améliorer. La figure ci-dessous
donne un apercu sur I'onglet de résultat.
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Document d'sutodiagnostic en référence & s norme 150 31000:2009

Résultats de I'Article 5 de I'ISO 31000:2009

Informations sur le Service management de la qualité Informations sur I'Autodiagnostic

Date de I'autodiagnostic

Responsable du SMQL ([immiaaaa) -

Contact du Responsable

du SMQ: Responsable de 'évaluation :

Tel: L'équipe d'évaluation:

Contact de la responsable : |Tél: |@

BILAN, COMMENTAIRES,PLANS D'ACTION d'amélioration et REX

Taux de Respect aux exigences de I'Article 5 de la norme : COMMENTAIRES sur les RESULTATS obtenus
% CO n\fai nca nt Commentairez (cellectife =i pessible) :
DECISIONS : Plans d'action PRIORITAIRES
Quol au QUAND
L Objectifs & |en Interne ou en Dates début et fin
mﬁ_'ﬁim“ atteindre Externe
Plan n*1:
En?r!i:ilcset;esr::ntt:ledu gjﬂ.‘i"‘..i:u!umunit:atii:m et
management du [ concertation
risque iR
J Efficacte
.-'ll \ Efficience

Surveillance et |
revue

-\ Etablissement du Qualté percue

contexte
100%

E .
) Plan n"2
Traitement du- Appréciation du
risque T risque
Efficacite
Efficience

Qualité pércue

Figure 17 . Apercu de l'onglet résultat de I'outil autodiagnostic [source : auteurs]

3.2.1.4. La feuille de synthése des résultats et les représe  ntations graphiques
générales

L’outil d’autodiagnostic permet de synthétiser les différents niveaux de satisfaction de
l'ensemble des articles de la norme par des représentations graphiques. Cette
représentation graphique permet aux utilisateurs de prioriser les actions correctives et
préventives et par conséquent mettre en place un plan d’action traitant les points sensibles
et critiqgues recensés a l'issu de I'évaluation. Pour ce faire, un tableau a été mis en place afin
de réunir I'ensemble des remarques, notes et plans d’actions proposés. La figure ci-dessous
donne un apercu sur I'onglet de résultat global.
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Impression sur pages A4 100% en format horizental

uzzier| = utc Autodiaanostic de la norme ISO 31000:2009

formations sur le Service management de la qualité Informations sur I"Autodiagnostic
Date de l'autodiagnostic (jfmm/aaaa)

Responsable du SMC:

Contact du Responsable du SMQ: Responsable de Mévaluation -
Tel: L"équipe d'évaluation:
@: Contact de laresponsable : |Tél |@

TABLEAUX DE BORD sur le niveau de Respect et de REALISATION selon les exigences du DIS de la norme 150 31000:2009

Niveau de Respect des ARTICLES aux exigences de la norme

Niveaux de Respect des 12 SOUS-ARTICLES de la norme

—— Seuil de
respect

2

ch
ch
&

b

Insuffisant Informe Accepiable Convaincant

Processus Contexte de l'organisme

BILAN, COMMENTAIRES,PLANS D'ACTION d'amélioration et REX

Taux de Respect aux exigences pour les 12 SOUS-ARTICLES de la norme COMMENTAIRES sur les RESULTATS obtenus

Commentaires (collectifs si possible) :

DECISIONS : Plans d'action PRIORITAIRES

Quol Qui QUAND
Objectifs 4 atteindre | en Interne ou en Dates debut et fin
Externe
Plan n*1 :
Efficacité
Efficience

Qualité percue

Plan n*3:

Efficacité

Efficience

E intills ris | minimal Etré étre "C i t" (voi let {Mode d'Emploi}) BT
n pointiles verts . seull minimal paramétre pour étre "Convaincant” {voir onglet {Mode d'Emploi} e o

Figure 18 : Apercu de l'onglet résultat global  [source : auteurs]
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3.2.2. Processus de l'utilisation de I'outil d’Autodiagnostic

Le logigramme suivant détaille la démarche optimale a suivre afin d’obtenir un résultat
d’évaluation conforme a I'aide de I'outil d’autodiagnostic.

* Ouvrir l'outil d'autodiagnostic

Remplir les méthadonnées de la page de
sommaire

Lire le mode d'emploi

Consulter l'echelle d'évaluation de conformité

Utiliser les boutons de navigation pour aller &
l'article voulu

Remplir les méthadonnées de la grille
d'évaluation de l'article choisi

Chuoisir le niveau de véracité de l'item traité en
utilisant la liste déroulante de choix

Lire le libellé de 'évaluation choisie

L'évaluation choisie Non
concorde avec l'activité
de l'organisme 7

Oui
Visualiser le résultat du chapitre traité

MNan Clest le dernier chapitre Elaboration 'et mise
en oeuvre d'un plan

I iter ? ;
que vous voulez traite d'action

Qi

Visualiser le résultat global

Votre organisme est conforme & Non

la norme IS0 31000 7

Qui

Volre systeme de Management du
Risgue est conforme a la norme 1SO
31000: 2002

Figure 19 : Logigramme d'utilisation de I'outil d'autodiagnosti C [source : auteurs]
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3.3. Bilan

Les outils mis en place sont adaptables a tout type d’organisme et libre d'acces offrant
ainsi a chacun la possibilité de les faire évoluer en fonction de ses besoins, de sa structure
et de son activité. lls sont simples d'utilisation et offrent une manipulation plus aisée et
intuitive que d’autres supports. lls permettent d’appréhender de maniere interactive le
contenu de la norme ISO 31000, de visualiser le niveau de maitrise des risques ainsi que
son évolution. lls offrent une démarche proactive & adopter pour réduire les risques a tous
les niveaux des processus de I'organisation améliorant ainsi durablement la performance.
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Conclusion

La gestion du risque est une notion relativement récente dans les organismes. Afin
de bien comprendre son évolution, il est indispensable de disposer de certains reperes
historiques. Au début la gestion du risque s’apparentait a un simple renvoie vers les
assurances. Au fil des années, la gestion du risque a évolué avec notamment la notion de
« cartographie des risques ». Il s'agit d’'identifier les risques, de les évaluer et d’élaborer des
moyens de contrbles et de maitrises. La gestion du risque apparait comme un enjeu
primordial pour les organismes. C’est un outil de pilotage opérationnel et d'aide a la décision
stratégique qui nécessite I'engagement des plus hautes instances de l'organisme, une
communication soutenue entre les différentes parties ainsi qu’un travail de mise a jour
permanent.

Avec la mondialisation et la complexification des activités et les réglementations,
I'organisme doit faire face a 'émergence des risques de plus en plus nombreux et diversifiés.
De ce fait, le risque n’est plus un critére étudié et géré séparément du reste des processus. Il
est a unifier avec tous les processus pour étre amené a faire face a un monde complexe,
instable et incertain. Maitriser les risques, réduire les menaces et saisir les opportunités,
c’est concourir au développement de I'entreprise, au profit de toutes ses parties prenantes.
Intégré au pilotage de l'organisation, le management du risque est un remarquable outil
d’efficience qui facilite la prise de décision et I'atteinte des objectifs [22].

L'objectif de ce projet « Management du Risque Performant : faciliter 'usage de I'lSO
31000 » est d'aider les organismes (surtout type TPE, PME et ETI) a implémenter le
management du risque liés aux activités effectuées et a lintégrer dans leur systéme
manageérial. En se référant aux recommandations de la norme ISO 31000 version 2009, qui
fournit des principes et des lignes directrices, et en se basant sur les difficultés rencontrées
par les organismes en matiére de gestion du risque, deux outils simples et conviviaux ont été
élaborés.

Dans un premier temps, une interface web basée sur SCENARIChain® a été
élaborée. Il s’agit d'un outil simple et interactif, qui permet, & la fois, & l'utilisateur de se
déplacer librement dans I'arborescence et d’avoir une lecture rapide du contenu de la norme
ISO 31000:2009.

Dans un second temps, un outil d’autodiagnostic sous format Excel®, bati sur les
deux principaux articles de cette derniere norme et complété a l'aide de I''SO 31004
et 31010. Cet outil, par le biais d’'un questionnaire associé a une évaluation de la situation,
permet de donner une idée sur la situation actuelle de I'organisme et par la suite de mieux se
connaitre en matiére de gestion de risque. Il génere des représentations graphiques des
données recueillies. A des intervalles réguliers, I'organisme peut refaire le test pour suivre
son évolution.

Pour finir et pour aller plus loin, il est a souligner que des recherches effectuées ont
montré que l'intégration des risques dans tous les processus et cela des leurs créations ou
au cours de leurs mises a jours suite aux revues réalisées par les organismes devient de
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plus en plus prégnant dans les discours et dans les évolutions des méthodes de

management.

Ainsi,

en France,

la commission de normalisation Management des risques

(AFNOR/CN Risque) [23], [24] travaille sur des documents complémentaires qui verront le
jour suivant le programme ci-apres :

Référence

Motif de la filiere

d’origine

Publication

PR FD X50-260 |Management des risques Nouveau Janvier 2016
Lignes directrices pour la mise en ceuvre dans document
les ETI/ PME

ISO 31000 Management du risque Révision du Aot 2017
Principes et lignes directrices document

ISO GUIDE 73 |Management du risque Révision du Aolt 2017
Vocabulaire document

ISO/NP 31020 |Management du risque lié a [linterruption Nouveau Octobre 2017
d’activité document

ISO/AWI 31021 |Management du risque de la chaine Nouveau Novembre 2017
d’approvisionnement document
Une compilation des meilleurs pratiques

ISO 20812 Guidelines for implementation of entreprise Nouveau Juillet 2018
legal risk management document

Figure 20 : Documents normatifs & paraitre et relat

if au management du risque [23]

La norme 1SO 31000 n’est pas encore une norme d'exigence. La deviendra-t-elle ?

A priori, les obligations légales, les interprétations d’'un méme risque n'ayant pas la méme
valeur d’'un organisme a l'autre, d’'un pays a l'autre, cela ne semble pas envisageable dans le
contexte actuel [22].

L’1SO 9001:2015 ayant intégré le traitement du risque dans ses exigences [25], ou en
serait l'intérét ?
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Lexique

Analyse du risque : processus mis en ceuvre pour comprendre la nature d'un risque et pour
déterminer le niveau de risque. Elle fournit la base de I'évaluation du risque et les décisions
relatives au traitement du risque et inclut I'estimation du risque.

Appréciation du risque :  processus de recherche, de reconnaissance et de description des
risques.

Attitude face au risque : approche d'un organisme pour apprécier un risque avant,
éventuellement, de saisir ou préserver une opportunité ou de prendre ou rejeter un risque.

Autodiagnostic : est une analyse de I'ensemble des composantes d'un élément afin d’en
ressortir ses forces et ses faiblesses.

Benchmarking : est un processus d'analyse de la concurrence, dont le but principal est de
pouvoir augmenter la performance de I'entreprise.

Cadre organisationnel de management du risque : ensemble d'éléments établissant les
fondements et les dispositions organisationnelles présidant la conception, la mise en ceuvre,
la surveillance, la revue et I'amélioration continue du management du risque dans tout
l'organisme.

Communication et concertation : processus itératifs et continus mis en ceuvre par un
organisme afin de fournir, partager ou obtenir des informations et d'engager un dialogue
avec les parties prenantes et autres parties, concernant le management du risque.

Conséquence : effet d'un événement affectant les objectifs.

Contexte externe : environnement externe dans lequel I'organisme cherche a atteindre ses
objectifs.

Contexte interne : environnement interne dans lequel l'organisme cherche a atteindre ses
objectifs.

Etablissement du contexte :  définition des paramétres externes et internes a prendre en
compte lors du management du risque et définition du domaine d'application ainsi que des
criteres de risque pour la politique de management du risque.

Evaluation du risque : processus de comparaison des résultats de I'analyse du risque avec
les critéres de risque afin de déterminer si le risque et/ou son importance sont acceptables
ou tolérables.

Evénement : occurrence ou changement d'un ensemble particulier de circonstances.
Logigramme : décrit de facon détaillée un processus, en le découpant en étapes.

Management du risque : activités coordonnées dans le but de diriger et piloter un
organisme vis-a-vis du risque.
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Moyen de maitrise : mesure qui modifie un risque.

Niveau de risque : importance d'un risque ou combinaison de risques, exprimée en termes
de combinaison des conséquences et de leur vraisemblance.

Partie prenante: personne ou organisme susceptible d'affecter, d'étre affecté ou de se
sentir lui-méme affecté par une décision ou une activité.

Plan de management du risque : programme inclus dans le cadre organisationnel de
management du risque, spécifiant I'approche, les composantes du management et les
ressources auxqguelles doit avoir recours le management du risque.

Politique de management du risque : déclaration des intentions et des orientations
générales d'un organisme en relation avec le management du risque.

Processus de management du risque :  application systématique de politiques, procédures
et pratigues de management aux activités de communication, de concertation,
d'établissement du contexte, ainsi qu'aux activités d'identification, d'analyse, d'évaluation, de
traitement, de surveillance et de revue des risques.

Processus : est un ensemble d'activités corrélées ou interactives qui transforme des
éléments d'entrée en éléments de sortie.

Profil de risque : description d'un ensemble quelconque de risques.

Propriétaire du risque: personne ou entité ayant la responsabilité du risque et ayant
autorité pour le gérer.

Revue : activité entreprise afin de déterminer l'adaptation, l'adéquation et l'efficacité de
I'objet étudié pour atteindre les objectifs établis.

Risk Management : est l'identification, I'évaluation et la hiérarchisation des risques
Risque résiduel : risque subsistant aprés le traitement du risque.
Risque : effet de l'incertitude sur l'atteinte des objectifs.

ScenariChain ©: est une chaine éditoriale développée au sein de I'UT de Compiégne. Elle
permet de créer des supports de cours diffusables sous forme de fichier texte (format Open
Document Texte), de site web (dossier de pages html) ou de diaporama (dossier de pages
html).

Source de risque : tout élément qui, seul ou combiné a d'autres, présente un potentiel
intrinséque d'engendrer un risque.

Surveillance :  vérification, supervision, observation critique ou détermination de |'état afin
d'identifier continuellement des changements par rapport au niveau de performance exigé ou
attendu.

Traitement du risque :  processus destiné & modifier un risque.
Vraisemblance : possibilité que quelque chose se produise.
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ANNEXE A — Les différentes catégories de risque

Dans ces ouvrages [11], [12] Jean-David DARSA classe les risques en 11 catégories.

Risques géopolitiques

Ce sont les risques liés a I'environnement global de I'organisme hors de ses frontieres.
Quand une organisation évolue a I'extérieur de son pays d’'origine, elle devient exposée au
« risque pays » ou sont localisées ses activités.

Blocus économique, attentats, guerres, climat insurrectionnel, catastrophes naturelles,
mouvements sociaux, instabilité économique, politique ou social, tels sont les risques

majeurs a appréhender et a traiter, pays par pays, zones géographiques par zones
géographiques.

Risques économiques

by

Les risques économiques regroupent I'ensemble des risques associés a l'activité
économique des organismes. Inflation, évolution de la demande, des besoins, des marchés,
des conditions de financement, I'évolution de la disponibilité et de la rareté des ressources
financieres ... sont tous des risques susceptibles de remettre en cause ou de déstabiliser la
structure de la chaine de valeur de I'organisme.

Risques stratégiques

Une organisation, quelle que soit sa taille, propose un modéle stratégique pour atteindre
ses objectifs. L'incohérence entre les différents segments constitutifs du modele stratégique
est une source de risques. La constitution, la validité, la robustesse, la capacité d'ajustement
et de réponse des processus cibles composant le modele stratégique seront le coeur de la
réussite de tout organisme.

Risques financiers

La mise en ceuvre du modele stratégique engendre la création d'une multitude de
risques financiers. Du risque d'illiquidité au risque de taux de change, du risque de crédit au
risque de dilution du capital, du risque de financement aux risques comptables et fiscaux ...

Tout risque, toute classe de risques, toute décision d’'organisme autre aura une
incidence financiere sur l'organisme, donc favorisera I'émergence potentielle d'un risque
financier.

Risques opérationnels

Les risques opérationnels matérialiseront tous les impacts directs ou indirects engendrés
par 'organisme dans son activité quotidienne, dans son cycle d’exploitation (infrastructures,
énergies, cycles de production, de distribution, d’approvisionnement, processus logistique,
gestion documentaire, ...).

Risques industriels

Les risques industriels couvrent une catégorie particuliére de risques opérationnels,
rencontrés exclusivement dans lesactivités de fabrication, de transformation, donc de
production de biens.
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Risques juridiques

lls couvrent les problématiques contractuelles des relations d’affaires, des obligations de
respect de la conformité des lois et des regles en vigueur (notion de conformité juridique), les
problématiques liés a la contrefagon, ainsi que la responsabilité pénale du dirigeant.

Il est important de maintenir une vigilance aux risques juridiques auxquels est exposé
'organisme car ils constituent un véritable piege pour les organismes a court, moyen et long
terme. Aujourd’hui, la pénalisation du monde des affaires est croissant et le nombre de
textes et de décrets réglementaires se multiple rendant la connaissance illisible.

Risques informatiques

Les risques informatiques sont une source permanente de risques critiques pour les
organismes de nos jours, compte tenu de l'usage intensif des outils informatiques (matériels,
logiciels, applications, infrastructures réseauy, ...). Quelle que soit la taille de I'organisation,
l'outil informatique est essentiel & Il'activité quotidienne, et la pérennité de l'infrastructure
informatique devient indispensable. Afin de pouvoir se défaire de ce risque ou le limiter, la
norme 1SO 27000 fournit une vue d'ensemble des systémes de management de la sécurité
de l'information.

Risques sociaux et psychosociaux

Les risques sociaux (climat social, maitrise du turn-over, gestion de la compétence, perte
homme clé, ...) et les risques psychosociaux (mal-étre, stress, harcelement sexuel et/ou
moral, suicide, conduites additives, ...) sont tout aussi présents. Cette classe de risques,
nécessitera un traitement particulier et primordial. Dans le droit positif, I'article L.4121-1 du
Code du travail [26] illustre I'ensemble des risques psychosociaux que peuvent rencontrer
les salariés. L'employeur se fonde sur les principes généraux de prévention afin de
combattre les risques a la source et d’adapter le travail a ’'homme. Il faut intervenir le plus en
amont possible pour prévenir les risques psychosociaux.

Risques d’'image ou de réputation

L'image qu’affiche un organisme aupres de ses salariés,de ses clients, de ses
fournisseurs, de ses partenaires, de ses tiers deconfiance est tres importante. Sa
destruction ou sa dégradation constitue des risques indéniables dont les impacts en termes

de gravité seront tres lourds, voire impossibles a surmonter (contrefacon, rumeurs,
concurrence déloyale, espionnage industriel, ...).

Risques de knowledge management

La connaissance et les savoir-faire de l'organisation, son évolution et sa capitalisation
exposent tous les organismes aux risques liés au « knowledge management », autrement dit
a la gestion de la connaissance. La maitrise de ces risques permet d’optimiser I'efficacité de
l'activité.
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ANNEXE B - Planification dynamique stratégique
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